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Activar el nuevo Prisma Access
Browser con el paguete de licenciade
Prisma Access Enterprise

¢Doénde puedo usar esto? ¢Qué necesito?

« Strata Cloud Manager » Enlace de activacion para su producto

* Panorama » StratalLogging Service (SLS) es necesario para
laactivacion

e Cloud Identity Engine (CIE) estaincluiday se
gestiona durante la activacion

* Cuentadel Portal de atencion al cliente

Consulte los requisitos previos antes de comenzar esta tarea.

¢ Nube
e Panorama


https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-prerequisites.html

Activar €l nuevo Prisma Access Browser con el paquete de licencia de Prisma Access Enterprise

Licencia de paquete de Prisma Access Browser gestionado en
la nube

Después de recibir un correo electrénico de Palo Alto Networks que identifique lalicencia que esta
activando, utilice & enlace de activacion para comenzar el proceso de activacion.

STEP 1| Seleccione Activate Subscription (Activar suscripcién) en su correo electronico.
% paloalto

Your subscription is ready for activation! Click below to get started. Learn more

<. » Secure Enterprise Browser with Prisma Access Enterprise Valid theu
12/31/2025

Licensed Quantity: 2000 Moble Users
Service Location: Worldwide

Activate Subseription

STEP 2| Sigalasinstrucciones para activar unalicencia de Prisma Access, asignar una licencia de Prisma
Accessy planificar conexiones de servicio.

STEP 3| Contintie a Asignar licencias de Prisma Access Secure Enterprise Browser y complementos. Los
Products (Productos) o Add-ons (Complementos) estan habilitados de forma predeterminada
seglin su contrato.

STEP 4| Seleccione el Navegador de empresa seguro con Prisma Access Enterprise.

Esto essimilar aasignar licencias de PA para usuarios moviles. Podré asignar y activar parcialmente
licencias de Prisma Access Browser en varios inquilinos de Prisma Access. Por g emplo:

» Puede comprar 5.000 unidades de Prisma Access Browser Enterprise para usuarios moviles.
* Puedeasignar:

» 1,000 auninquilino de PoC (esta es |a cantidad minima requerida)

e 3.000 auninguilino de produccion

e Degjar 1.000 unidades sin activar para su uso posterior

STEP 5| VayaalaGuiade administracion de Prisma Access Browser para gestionar su Prisma Access
Browser.

STEP 6| (Opcional) Asigne roles para que sus administradores puedan gestionar Prisma Access Browser.
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Activar €l nuevo Prisma Access Browser con el paquete de licencia de Prisma Access Enterprise

Paguete de licencias de Prisma Access Browser gestionado
por Panorama

Después de recibir un correo electrénico de Palo Alto Networks que identifique lalicencia que esta
activando, utilice & enlace de activacion para comenzar el proceso de activacion.

No disponible para Panorama de varios inquilinos.

STEP 1| Seleccione Activate Subscription (Activar suscripcidn) en su correo electrénico.
%» paloalto

Your subscription is ready for activation! Click below to get started. Learn more

<L » Secure Enterprise Browser with Prisma Access Enterprise Ml fan:
12730/ 2025
Licensed Quantity: 2000 Mobile Users
Service Location: Worldwide

Activate Subscription

STEP 2| Sigalasinstrucciones para activar unalicencia de Prisma Access (gestionada por Panorama).

STEP 3| Continte habilitando |os complementos disponibles. Los Products (Productos) o Add-ons
(Complementos) estén habilitados de forma predeterminada segiin su contrato.

STEP 4| Seleccionelaopcion Secure Enterprise Browser with Prisma Access Enter prise (Navegador de
empresa seguro con Prisma Access Enterprise.

STEP 5| EnPanorama, vayaalapestafia de Prisma Access Browser enPanorama tab (Pestafia Panorama)
> Cloud Services Plugin (Complemento de servicios en la nube).

Esto inicia una nueva pestafia con una version reducida de Strata Cloud Manager que tiene solo la
vistas especificas de Prisma Access Browser.

STEP 6| VayaalaGuiade administracion de Prisma Access Browser para gestionar su Prisma Access
Browser.

STEP 7| (Opcional) Asigne roles para que sus administradores puedan gestionar Prisma Access Browser.
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Activar licenciade Prisma Access
Browser independiente

¢Doénde puedo usar esto? ¢Qué necesito?

« Strata Cloud Manager » Enlace de activacion para su producto

» Cloud Identity Engine (CIE) estaincluiday se
gestiona durante la activacion

» Cuentadel Portal de atencion al cliente

Consulte los requisitos previos antes de comenzar esta tarea.

Después de recibir un correo electrénico de Palo Alto Networks que identifique lalicencia que esta
activando, utilice € enlace de activacion para comenzar el proceso de activacion.

........

<L = Prisma Access Secure Enterprise Browser 12731 . f:._:"’
Licensed Quantity: 2000 Mabile Users

Activate Subscription

STEP 1| Inicie sesién con su direccion de correo electrénico.

» S tiene una cuenta de Atencion a cliente de Palo Alto Networks, introduzcala direccion de correo
electronico que utilizé cuando se registré para esa cuentay seleccione Next (Siguiente).

* S no tiene una cuenta de Atencion al cliente de Palo Alto Networks, entonces debera Create a New
Account (Crear una nueva cuenta) > Passwor d (Contrasefia) > Next (Siguiente).

El servicio utiliza esta direccién de correo electrénico para la cuenta de usuario
asignada al inquilino gque utiliza para esta licencia. Este inquilino, y cualquier otro
creado por esta direccion de correo electrénico, tendra €l rol de Superusuario.

STEP 2| Si solotiene unacuentadel Portal de atencién al cliente asociada con su nombre de usuario, la
Customer Support Account (Cuenta de atencién al cliente) se completa previamente.
Si tiene més de una cuenta del Portal de atencidn a cliente, entonces se puede esperar otros
comportamientos.
STEP 3| Asigned producto al Recipient (Destinatario) de su eleccion.

El nombre proporcionado coincide con su cuenta del Portal de atencién a cliente para mayor
comodidad. Puede usar el hombre proporcionado o cambiarlo.


https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-prerequisites.html
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/get-started

Activar licencia de Prisma Access Browser independiente

STEP 4| ElijalaRegion (Region) deingestion de datos donde deseaimplementar su producto.

STEP 5| Asignelaslicenciasy complementos de Prisma Access Secure Enterprise Browser
1. Seleccione Prisma Access Secure Enterprise Browser:

2. Estoessimilar aasignar licencias de PA para usuarios moviles. Podra asignar y activar
parcialmente licencias de Prisma Access Browser en varios inquilinos de Prisma Access. Por
giemplo:

» Puede comprar 1.000 unidades de Prisma Access Browser independiente
* Puedeasignar:

* 200 auninquilino de PoC (esta es la cantidad minima requerida)

¢ 600 auninquilino de produccion

» Degjar 200 unidades sin activar para su uso posterior

STEP 6| Afada Strata Logging Service (anteriormente conocido como Cortex Data Lake) para amacenar
datos de inquilinos, como configuracion, logs de telemetria, logs ddl sistemay estadisticas. Puede
seleccionar unainstancia existente o crear una nueva instancia

STEP 7| Seleccione Cloud Identity Engine o cree una nuevainstanciade CIE paraidentificar y verificar a
todos |os usuarios de su infraestructura.

STEP 8| Deberd Agreetothetermsand conditions (Aceptar las condiciones) y Activate (Activar).

Allocate This Subscription
Allocate some or all of the available licenses and add-ons

STEP 9| VayaalaGuiade administracion de Prisma Access Browser para gestionar su Prisma Access
Browser.

STEP 10| (Opcional) Asigne roles para que sus administradores puedan gestionar Prisma Access Browser.
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Incorpore Prisma Access Browser en
Strata Cloud Manager

¢Donde puedo usar esto? ¢QUE necesito?

« Strata Cloud Manager O Licenciade paquete de Prisma Access con
Prisma Access Browser

O Superusuario o rol de Prisma Access Browser

Consulte los requisitos previos antes de comenzar esta tarea.

11


https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-prerequisites.html

Incorpore Prisma Access Browser en Strata Cloud Manager

Completar las tareas previas alaincorporacion

Antes de incorporar Prisma Access Browser, hay un par de tareas que debe realizar antes de poder
continuar.

STEP 1| Definalas entidades de Cloud Identity Engine. Esto se puede configurar utilizando el Cloud Identity
Engine que selecciond durante € proceso de activacion.

STEP 2| Necesitael perfil de autenticacion y los grupos de usuarios que forman parte de su proceso de
incorporacion. Estos se configuran en Cloud Identity Engine. Para obtener mas informacion, consulte
Perfil de autenticacion y Grupos de usuarios.

Solo puede tener un perfil de autenticacion. S utiliza méas de un proveedor de identidad
(1dP), puede configurar varios IdP por perfil. Esto se puede hacer si en Authentication
Mode (Modo de autenticacién) selecciona Multiple (Mltiples) cuando configura el
Perfil de autenticacion.

Set Up Authentication Profile

Afadir configuracion de IdP

Puede utilizar su proveedor de IdP SAML actual para gestionar un Unico conjunto de credenciales de
inicio de sesion en su red. La configuracion de 1dP es un componente de Cloud Identity Enginey puede
gestionarlo dentro de esa herramienta.

STEP 1| EnCloud Identity Engine, seleccione Authentication Type (Tipo de autenticacion).

Prisma Access Browser Activacion e incorporacion 12 ©2025 Palo Alto Networks, Inc.
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Incorpore Prisma Access Browser en Strata Cloud Manager

STEP 2| Hagaclic en Add New Authentication Type (Afadir nuevo tipo de autenticacion).

°

Ml Authentication Types

Cuando utiliza la informacion del proveedor de IdP para completar sus grupos de
usuarios, debe asegurarse deintroducir correctamente una direccién de correo
electronico valida. La UPN no es suficiente.

STEP 3| En Configurar tipo de autenticacion, haga clic en Setup (Configurar)SAML 2.0.

STEP 4| Paracontinuar configurando su autenticador SAML, consulte Configurar un tipo de autenticacion
SAML 2.0 en Cloud Identity Engine.

STEP 5| (Opcional) Utilice laintegracion de Google Workspace.

Prisma Access Browser Activacion eincorporacion 13 ©2025 Palo Alto Networks, Inc.
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Incorpore Prisma Access Browser en Strata Cloud Manager

Incorporar Prisma Access Browser

Después de realizar los pasos previos a laincorporacion, puede incorporar Prisma Access Browser en
Strata Cloud Manager.

Necesita activar y configurar Prisma Access Browser en Strata Cloud Manager antes de poder afiadir
usuarios. En general, este es un procedimiento Unico que solo necesitarealizar unavez después de
la activacion, sin embargo, puede volver arealizar estas tareas en cualquier momento que necesite
modificarlas.

Hay un asistente que puede utilizar para este proceso y puede modificar la configuracién global en
cualquier momento. El asistente proporciona instrucciones detalladas sobre cdmo completar cada paso de
laintegracion.

Los controles que vea dependera de su licencia de Prisma Access Browser; no toda lafuncionalidad de
incorporacion en Strata Cloud Manager esta disponible paratodas las licencias.

Desde Strata Cloud Manager, seleccione Wor kflows (Flujos detrabajo) > Setup (Configuracion de)
Prisma Access > Prisma Access Browser.

Paso 1 - Usuarios
Defina el método de autenticacion de usuarios'y |os grupos de usuarios incorporados.

STEP 1| Enlalistadesplegable, seleccione el CIE profilethat will be used for User Authentication (Perfil
CIE que se utilizar & para la autenticacién del usuario).

STEP 2| Enlalistadesplegable Grupos de usuarios, seleccione los User groups (Grupos de usuarios) que
podrén acceder a Prisma Access Browser.

STEP 3| Next (Siguiente): Integration (Integracion de) Prisma Access.

Paso 2 - Integracion de Prisma Access

STEP 1| Habilitela conectividad externa a Prisma Access.
1. Seleccione Go to Explicit Proxy settings (Ir ala configuracion de proxy explicito).

2. EstolellevaaWorkflows (Flujos detrabajo) > Setup (Configuracion de )Prisma Access >
Explicit Proxy (Proxy explicito) .

3. Habilitar Prisma Access Browser.
4. Done (Hecho).

STEP 2| Permitir Prisma Access Browser en la Politica de seguridad de Prisma Access.
1. Seleccione Manage (Gestionar > Prisma Access > Security policy (Politica de seguridad).

2. EstolellevaaManage (Gestionar) > Prisma Access > Security policy (Politica de
seguridad).

3. Afadaunareglaque permitael tréfico web en su politica de seguridad.
4. Envielaconfiguracion para aceptar laregla.
5. Done (Hecho).

Prisma Access Browser Activacion e incorporacion 14 ©2025 Palo Alto Networks, Inc.



Incorpore Prisma Access Browser en Strata Cloud Manager

STEP 3| Crear una conexion de servicio.
1. Seleccione Create a service connection (Crear una conexion de servicio).

2. EstotellevaaWorkflows (Flujosdetrabajo) > Setup (Configuracion de) Prisma Access >
Service Connections (Conexiones de servicio) y Add Service Connection (Afadir conexion
de servicio).

3. Done (Hecho).
4. Siguiente: Enrutamiento.

Paso 3 - Enrutamiento

El control de enrutamiento le permite gestionar la forma en que Prisma Access Browser gestiona el tréfico
delared. Esterol establece la configuracidn predeterminada para Prisma Access Browser. Si necesita
gjustar lagranularidad del control para una regla especifica, consulte Controles de personalizacién del
navegador paraflujos de tréfico .

STEP 1| Elijaunade las siguientes opciones:

* Only route private application traffic through Prisma Access (Enrutar Unicamente € tréafico
de aplicaciones privadas a través de Prisma Access).

* Routeall traffic through (Enrutar todo €l tréafico através de) Prisma Access.
STEP 2| (Opcional) Asegurese de que €l tréfico de Prisma Access Browser fluye de manera 6ptima cuando

el navegador detecta que se esté gjecutando dentro de lared interna. Esta identificacion se basa en
establecer una conexion con un host que sblo estéa disponible dentro de lared interna.

* Introduzcael FQDN aresolver.
» Introduzcaladireccion IP prevista.

STEP 3| Next (Siguiente): Enforce SSO applications (Aplicar aplicaciones SSO).

Paso 4. Aplicar aplicaciones SSO

Es importante que la Unica forma en que sus usuarios puedan autenticarse en aplicaciones habilitadas para
SSO seamediante € uso de Prisma Access Browser. Esto garantizara que |os actores externos no tengan
acceso a sus aplicaciones empresariales. Para seleccionar su |dP:

STEP 1| EnElegiry configurar sus proveedores de identidad, seleccione el 1dP disponible. Las opciones son
las siguientes:

» Okta

» Directorio activo de Microsoft Azure
e PinglD

* OnelLogin

» Acceso aVMware Workspace ONE

STEP 2| Al configurar sus gjustes locales, asegurese de tomar nota de las direcciones | P de salida.

STEP 3| Siguiente: Descargar y distribuir.

Prisma Access Browser Activacion e incorporacion 15 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-policy-profiles/configure-prisma-access-browser-browser-customization.html?otp=task-qmp_thr_hcc#task-qmp_thr_hcc

Incorpore Prisma Access Browser en Strata Cloud Manager

Paso 5 - Descargar y distribuir

Puedes descargar |os archivos de instalacién de Prisma Access Browser para probarlos en su propio
dispositivo antes de enviarlos a sus usuarios. Unavez que esté satisfecho con sus pruebas, puede descargar
€ instalador correspondiente para que lo distribuya su aplicacion de gestién de dispositivos moéviles
(MDM).

También puede enviar a sus usuarios € enlace de descarga para que puedan descargar el Prisma Access
Browser por su cuenta. Este es un enlace Unico solo para usuarios de macOS y Windows.

STEP 1| Seleccione unade las opciones disponibles:

e Escritorio:
* macOS
*  Windows

o Modvil:
* i0OS
* Android

También puede enviar a sus usuarios €l enlace de descarga para que puedan descargar €l Prisma Access

Browser por su cuenta. Este es un enlace Unico solo para usuarios de macOS'y Windows.

S envia a sus usuarios el enlace de descarga, recuérdeles que solo pueden iniciar sesion
con €l correo electronico configurado en el servicio IdP.

STEP 2| Next (Siguiente): Browser Policy (Politica del navegador).

Paso 6 - Politica del navegador

Ahora puede comenzar a explorar y configurar el Motor de politicas de Prisma Access Browser para crear
un entorno de usuario seguro y protegido.

STEP 1| Seleccione Browser Palicy (Politica del navegador).

STEP 2| EstolellevaaManage (Gestionar) > Configuration (Configuracion) > Rules (Reglas) > Policy
(Politica) > Browser (Navegador de) Prisma Access.

STEP 3| Gestionar las Reglas de |a politica de Prisma Access Browser.

Prisma Access Browser Activacion e incorporacion 16 ©2025 Palo Alto Networks, Inc.
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Incorpore Prisma Access Browser en Strata Cloud Manager

Incorporar NUevos usuarios

El flujo de trabajo de incorporacién es una serie configurable de ventanas que se muestran cuando un
nuevo usuario final comienza a utilizar el navegador.

En funcién de las necesidades y requisitos de Tl, puede seleccionar hasta ocho péginas individuales
gue permiten alos usuarios finales personalizar el navegador con susimégenes y marcadores, y obtener
informacion bésica sobre el navegador: una especie de guiade "inicio rapido".

El control de personalizacion del Asistente de incorporacién configura el flujo de trabajo de incorporacion.
Puede seleccionar qué ventanas se mostraran en su red.

Esto se configuraen Manage (Gestionar) > Configuration (Configuracién) > Browser (Navegador
de) Prisma Access > Palicy (Palitica) > Profiles (Perfiles) cuando crea o modifica un perfil de Browser
Customization (Personalizacién del navegador) y selecciona Onboarding Wizard (Asistente de
incor poracion). Para obtener detalles de configuracion, consulte Controles de personalizacion del
navegador para el Asistente de incorporacion.

Prisma Access Browser Activacion e incorporacion 17 ©2025 Palo Alto Networks, Inc.
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Asignar roles de Prisma Access
Browser

¢Doénde puedo usar esto? ¢Qué necesito?

« Strata Cloud Manager O Prisma Access con licencia de pagquete
de Prisma Access Browser o licencia
independiente de Prisma Access Browser

O Rol: Superusuario Multiinquilino o
Superusuario con acceso al Portal de atencion
a cliente

Puede crear y gestionar €l control de acceso basado en roles para diferentes tipos de administradores de
Prisma Access Browser. Esto permite a administrador principal de una organizacion grande designar
administradores adicionales con permisos rel evantes para sus funciones especificas, incluidalavisibilidad
y el acceso.

Después de activar su licencia, puede gestionar €l acceso de los usuarios administradores y asignar uno de
los siguientes rol es especificos para Prisma Access Browser:

Funciones de Permisos Aplicaciones compatibles
empresa

Acceso d Acceso de lecturay escritura para establecer y * PrismaAccess
navegador de PA | administrar politicas de acceso y datos, definir Browser

y administrador aplicaciones personalizadas o privadas, gestionar

de datos solicitudes de |os usuarios final es relacionadas con

las politicasy €l permiso de solo lectura para aspectos
relacionados con €l inventario (usuarios, dispositivos,
extensiones), y para cualquier aspecto de visibilidad
(paneles, eventos de usuario final) dentro de las
secciones de gestion de Prisma Access Browser

Administrador de | Acceso de lecturay escritura para establecer y * PrismaAccess
personalizacion gestionar politicas de personalizacion del navegador. Browser

de navegador de | Permiso de solo |lectura para los aspectos de

PA inventario (usuarios, dispositivos, aplicaciones,

extensiones) y para cualquier aspecto de visibilidad
(paneles, eventos de usuario final) dentro de las
secciones de gestion de Prisma Access Browser.

Administrador Acceso de lecturay escritura para gestionar las * PrismaAccess
de solicitud de solicitudes de los usuarios final es rel acionadas con las Browser
politicas y permisos de solo lectura para los aspectos
de visibilidad (paneles, eventos de usuario final)
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Asignar roles de Prisma Access Browser

Funcionesde
empresa
permisos de PA

Per misos

dentro de las secciones de gestion de Prisma Access

Aplicaciones compatibles

Browser Browser.
Administrador de | Acceso de lecturay escritura para establecer y e PrismaAccess
PA Browser gestionar politicas de seguridad del navegador, y Browser
permiso de solo lectura para los aspectos rel acionados
con €l inventario (usuarios, dispositivos, aplicaciones,
extensiones), y para cualquier aspecto de visibilidad
(paneles, eventos de usuario final) dentro de las
secciones de gestion de Prisma Access Browser.
Administrador Acceso de lecturay escritura para establecer y e PrismaAccess
del dispositivoy | gestionar politicas de seguridad del navegador, Browser

delaposturade

gestionar grupos de postura de dispositivos y

seguridad de PA | establecer reglas deinicio de sesion. También
Browser proporciona permiso de solo lectura parainventariar

aspectos como usuarios, aplicaciones, extensiones; y

cualquier aspecto de visibilidad (paneles, eventos de

usuario final) dentro de las secciones de gestion del

Prisma Access Browser.
Andlisisde Ver Acceso de lectura a cualquier aspecto de visibilidad e PrismaAccess
solo del PA dentro de las secciones de gestion de Prisma Access Browser
Browser Browser, incluidos los paneles, los eventos detallados

del usuario final y los aspectos relacionados con €l
inventario (usuarios, dispositivos, aplicacionesy
extensiones).
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