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AlOps for NGFW

Basierend auf Daten, die durch die PAN-OS-Geratetelemetrie gesammelt wurden, gibt

lhnen AlOps for NGFW einen Uberblick tiber den Zustand und die Sicherheit Ihrer Firewall-
Bereitstellung der nichsten Generation (Next Generation Firewall, NGFW), um lhnen dabei

zu helfen, Bereiche fiir Verbesserungen zu erkennen und Sicherheitsliicken zu schlieen.

AlOps for NGFW leitet Zustandsinformationen aus Geratetelemetriemetriken ab, die sich auf den
Betriebsstatus Ihrer Gerate beziehen. Fir Sicherheitsinformationen analysiert AlOps for NGFW
die Konfiguration lhrer Gerate anhand der Best Practices von Palo Alto Networks, um mogliche
Liicken in Ihrem Sicherheitsstatus aufzuzeigen.

AlOps fiir NGFW Premium und Strata Cloud Manager

Strata Cloud Manager bietet einheitliche Verwaltung und Betrieb ausschlieSlich fiir
NGFWs, die die AlOps-Lizenz fiir NGFW Premium verwenden.

¢ NGFWs (PAN-OS und von Panorama verwaltet) = Verwenden Sie fiir PAN-OS- und
von Panorama verwaltete NGFWs mit einer AlOps flir NGFW Premium-Lizenz Strata
Cloud Manager, um die Integritdt und den Sicherheitsstatus lhrer Bereitstellung zu
liberwachen.

e NGFWs (von der Cloud verwaltet) — Mit einer AlOps fiir NGFW-Lizenz kénnen Sie
Strata Cloud Manager auch zur Cloud-Verwaltung fir NGFWs verwenden.

Seit Oktober 2024 gibt es fiir Strata Cloud Manager zwei Lizenzstufen: Strata Cloud
Manager Essentials und Strata Cloud Manager Pro. Diese vereinheitlichte Struktur sorgt
fiir eine optimierte Bereitstellung von Netzwerksicherheitsangeboten, einschliefslich
AlOps fiir NGFW, Autonomous Digital Experience Management (ADEM), Cloud-
Verwaltungsfunktionalitdt und Strata-Protokollierungsdienst. Siehe Strata Cloud
Manager-Lizenz.

Wenn Sie bereits die kostenlose App AlOps fiir NGFW Free oder Strata Cloud Manager
mit einer AlOps fiir NGFW Premium-Lizenz verwenden, sind lhre vorhandenen Lizenzen
davon nicht betroffen und Sie kénnen diese weiterhin dndern, verldngern oder erneuern.

Erste Schritte:

AlOps fiir NGFW - Free und Premium
Aktivieren Sie AlOps fiir NGFW

Beginnen Sie mit dem Senden von Geratetelemetriedaten an AlOps fiir NGFW

Neue Eigenschaften


https://docs.paloaltonetworks.com/cloud-management
https://docs.paloaltonetworks.com/ngfw/administration/onboard-devices-and-deployments
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support.html
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support.html
https://docs.paloaltonetworks.com/ngfw/getting-started/free-and-premium-features
https://docs.paloaltonetworks.com/ngfw/getting-started/activate-aiops-for-ngfw
https://docs.paloaltonetworks.com/ngfw/aiops/about-metrics
https://docs.paloaltonetworks.com/ngfw/release-notes/new-features

AlOps for NGFW

e On-Demand-BPA-Bericht
e AlOps fir NGFW - Vorfille und Benachrichtigungen
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AlOps for NGFW

Regionen fur AlOps fur NGFW

¢ NGFW, einschlief3lich derer, die durch Eine der folgenden Komponenten:
Software-NGFW-Credits finanziert werden O AlOps for NGFW Free oder Strata Cloud

Manager Essentials

O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

Die Region, die Sie beim Aktivieren von AlOps for NGFW auswaéhlen, bestimmt den physischen
Standort, an dem AlOps lhre Daten verarbeitet.

AlOps for NGFW ist nicht in allen Regionen verfiigbar, in denen die Strata Logging Service-
(SLS-)Infrastruktur unterstiitzt wird. Die AlOps for NGFW-Bereitstellung wird bald auf zusatzliche
Regionen ausgeweitet, um den Zielen der Telemetriedaten zu entsprechen. Wenn Sie lhre
Telemetriedaten derzeit in eine Region senden, in der die AlOps-Anwendung nicht unterstiitzt
wird, werden Ihre Daten von einer AlOps for NGFW-Instanz in der Region ,Vereinigte Staaten -
Amerika“ verarbeitet.

Wenn Sie AlOps for NGFW aktivieren, werden diese Einschrankungen automatisch angewendet.
Wenn Sie beispielsweise Deutschland als Region auswahlen, in der eine Instanz von

AlOps for NGFW aktiviert werden soll, kénnen dieser Instanz nur in Deutschland ansassige SLS-
Mandanten zugeordnet werden.

Regionen, die AlOps fiir NGFW unterstiitzen, unterstiitzen auch NGFWs in Strata Cloud
Manager.

Informationen zur AlOps-Datenverarbeitung fiir die verschiedenen Telemetriezielregionen finden
Sie in der folgenden Tabelle.

Region fiir den Strata Logging Service | Unterstiitzte Region fiir eine AlOps for NGFW-Instanz

zur Datenverarbeitung

Deutschland Deutschland
Vereinigtes Konigreich Vereinigtes Konigreich
Niederlande - Europa Niederlande - Europa
Italien - Europa Italien - Europa
Spanien - Europa Spanien - Europa
Schweiz - Europa Schweiz - Europa
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AlOps for NGFW

Region fiir den Strata Logging Service | Unterstiitzte Region fiir eine AlIOps for NGFW-Instanz

zur Datenverarbeitung

Frankreich - Europa

Frankreich - Europa

Polen - Europa

Polen - Europa

Korea Korea
Indonesien Indonesien
Israel Israel
Taiwan Taiwan
Katar Katar
Singapur Singapur
Australien Australien
Indien Indien
Japan Japan
Kanada Kanada

Verbleibende SLS-Regionen

Vereinigte Staaten - Amerika

Strata Cloud Manager - AlOps
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AlOps for NGFW

Free- und Premium-Funktionen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Eine der folgenden Komponenten:
Software-NGFW-Credits finanziert werden O AlOps for NGFW Free oder Strata Cloud

Manager Essentials

O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

AlOps fir NGFW ist mit zwei Lizenzstufen verfligbar: Free und Premium.

Mithilfe der AlOps for NGFW Free-Funktionen kénnen Sie sich mit Ihrer Firewall-
Implementierung besser vertraut machen.

Free-Funktionen:

e Bewertung der Firewall-Konfiguration und Bestimmen von Bereichen mit
Verbesserungspotenzial

e Einfacher Zugriff auf Laufzeit- und historische Telemetriedaten von Firewalls
e Erkennen von Systemproblemen (unabhingig von der Erkennungsmethode)
e Schnellere Problemlésung durch Alarm-/Benachrichtigungs-Workflows

e Bereitstellen dynamischer Dashboards und Visualisierungen fiir mehrere
Sicherheitsabonnements

Mit einer Premium-Lizenz haben Sie Zugriff auf kostenlose (Free) und Premium-Funktionen. Die
Premium-Funktionen konzentrieren sich darauf, ein optimales Nutzungs- und Sicherheitsergebnis
fur ihre Firewalls zu gewahrleisten.

Premium-Funktionen:

e Cloud-Verwaltung fir NGFWs

™ Wenden Sie sich an lhr Account-Team, um Cloud-Verwaltung fir NGFWs mithilfe
E )
von Strata Cloud Manager zu aktivieren.

o Verwenden fortschrittlicher ML-Techniken, um einen stets optimalen Sicherheitsstatus zu
fordern, der auf die sich andernden Bedrohungs- und Netzwerklandschaften reagiert und so
die Angriffsfliche reduziert

¢ Bereitstellen dynamischer Dashboards und Visualisierungen fiir WildFire und IOC-Suche

e [nteraktion mit Daten und Visualisierung der Beziehungen zwischen Ereignissen im Netzwerk
im Strata Cloud Manager Command Center, um Anomalien aufzudecken oder Moglichkeiten
zur Verbesserung lhrer Netzwerksicherheit zu finden

Strata Cloud Manager - AlOps 9 ©2025 Palo Alto Networks, Inc.
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AlOps for NGFW

Fiir Strata Cloud Manager gibt es zwei Lizenzstufen: Strata Cloud Manager Essentials
und Strata Cloud Manager Pro. Diese vereinheitlichte Struktur sorgt fiir eine optimierte
Bereitstellung von Netzwerksicherheitsangeboten, einschliefSlich AlOps fiir NGFW,
Autonomous Digital Experience Management (ADEM), Cloud-Verwaltungsfunktionalitdt
und Strata-Protokollierungsdienst. Siehe Strata Cloud Manager-Lizenz.

Wenn Sie bereits die kostenlose App AlOps fiir NGFW Free oder Strata Cloud Manager
mit einer AlOps fiir NGFW Premium-Lizenz verwenden, sind lhre vorhandenen Lizenzen
davon nicht betroffen und Sie kénnen diese weiterhin dindern, verldngern oder erneuern.

Funktionsumfang

Premium
(Verwendung von

Teilweise

Strata Cloud Manager)

Starkung des Sicherheitsstatus Ja
e Einblicke in den Sicherheitsstatus Ja Ja
e Funktionsannahme Ja Ja
e Einstellungen fir den Sicherheitsstatus Nein Ja
e Empfehlungen zum Software-Upgrade Nein Ja
e Einfiihrung von CDSS Ja Ja
e Richtlinienanalyse Nein Ja
e On-Demand-BPA-Bericht Ja Ja
e Panorama CloudConnector-Plug-in Nein Ja
o Kapazititsanalyse Nein Ja
e Dashboard ,NGFW-SDWAN" Nein Ja
e Dashboard ,Zusammenfassung der Nein Ja
Konformitat*
Proaktives Beheben von Firewall-Stérungen Teilweise Ja
e Benachrichtigungen und Vorfille Teilweise Ja
e Dashboard ,PAN-OS-CVEs" Ja Ja
e Analyse der wahrscheinlichen Ursache fiir Nein Ja

Benachrichtigungen

Strata Cloud

Manager - AlOps 10
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https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support.html
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/security-posture-insights
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/feature-adoption
https://docs.paloaltonetworks.com/cloud-management/administration/security-posture/security-posture-settings
https://docs.paloaltonetworks.com/ngfw/aiops/health-and-software-management/upgrade-recommendations-ngfw
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/cdss-adoption
https://docs.paloaltonetworks.com/ngfw/aiops/security-posture/policy-analyzer-overview
https://docs.paloaltonetworks.com/ngfw/aiops/best-practices-in-ngfw/on-demand-bpa-report
https://docs.paloaltonetworks.com/ngfw/aiops/about/aiops-plugin-for-panorama
https://docs.paloaltonetworks.com/cloud-management/administration/monitor/capacity-analyzer
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/ngfw-sd-wan
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/compliance-summary
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/compliance-summary
https://docs.paloaltonetworks.com/ngfw/incidents-and-alerts/alerts
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/pan-os-cve
https://docs.paloaltonetworks.com/ngfw/incidents-and-alerts/alerts/view-probable-causes
https://docs.paloaltonetworks.com/ngfw/incidents-and-alerts/alerts/view-probable-causes

AlOps for NGFW

Funktionsumfang

Premium

(Verwendung von

Fehlerbehebung mit Protokollen

Ja

Strata Cloud Manager)

Ja
e Anzeigen, Abfragen und Exportieren von Ja Ja
Protokollen im Protokoll-Viewer
™, Prifen Sie Lizenzen und
andere Anforderungen flir die
Verwendung des Protokoll-
Viewers.
e Exportieren von Metadaten zur Ja Ja
Fehlerbehebung
e Anzeigen des Auditierungslogs Ja Ja
Optimieren lhrer Sicherheitsinvestition Teilweise Ja
e Gerate-Ranking auf der Grundlage des Ja Ja
Zustands und des Sicherheitsstatus
¢ Alle Dashboards und Berichte auBer dem Ja Ja
Dashboard ,Bedrohungseinblicke”
e Dashboard ,Bedrohungseinblicke“ und Nein Ja
Bericht
e Suchen nach Sicherheitsartefakten Nein Ja
e Erstellen eines benutzerdefinierten Nein Ja
Dashboards
e Strata Cloud Manager Command Center Nein Ja
Benachrichtigungen Teilweise Ja
e E-Mail-Benachrichtigungen Ja Ja
e ServiceNow-Integration Nein Ja
Engagement und Unterstiitzung Nein Ja

Strata Cloud Manager - AlOps 11
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https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/device-health
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/device-health
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards.html
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards.html
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/threat-insights-new.html
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/threat-insights-new.html
https://docs.paloaltonetworks.com/cloud-management/administration/monitor/search.html
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/custom-dashboard
https://docs.paloaltonetworks.com/cloud-management/administration/dashboards/custom-dashboard
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/command-center
https://docs.paloaltonetworks.com/ngfw/incidents-and-alerts/alerts/create-a-notification-rule.html
https://docs.paloaltonetworks.com/ngfw/incidents-and-alerts/alerts/create-a-notification-rule/integrate-with-servicenow

AlOps for NGFW

Funktionsumfang

Premium

(Verwendung von

e Fir die Erstellung von produktinternen
Support-Tickets bei Betriebsproblemen

ist Platinum Tier Support auf
der Firewall erforderlich (gilt
nicht flir Benachrichtigungen
zu Stromversorgungsausfdillen)

Nein

Strata Cloud Manager)

Ja

Neue Funktionen im Produkt in allen Funktionskategorien werden den Lizenzstufen ,Free”
und ,,Premium* ausschliefSlich nach Ermessen von Palo Alto Networks zugewiesen.

Strata Cloud Manager - AlOps
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AlOps for NGFW

So aktivieren Sie AlOps fur NGFW

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch
Software-NGFW-Credits finanziert werden

Eine der folgenden Komponenten:

O AlOps for NGFW Free oder Strata Cloud
Manager Essentials

O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

Im Folgenden sind die verschiedenen Szenarien fiir die Aktivierung von AlOps for NGFW

aufgefihrt:

Szenario Planen

Aktivieren von AlOps for NGFW Free

Aktivieren von AlOps for NGFW (Free)

Aktivieren von AlOps for NGFW Premium
(Verwenden der Strata Cloud Manager-App)

Aktivieren von AlOps fiir NGFW (ber
gemeinsame Dienste

Einbinden neuer Gerate in die aktivierte
AlOps for NGFW Free-Instanz

Zuordnen von Geriten zu einem Mandanten

Aktivieren von Telemetrie auf Geraten

Einbinden neuer Gerate in die aktivierte
AlOps for NGFW Premium-Instanz
(Verwenden der Strata Cloud Manager-App)

Zuordnen von Geraten zu einem Mandanten
Zuordnen von Geraten im Mandanten zur App

Aktivieren von Telemetrie auf Geraten

Aktivieren von ELA AlOps for NGFW
Premium

Aktivieren von Enterprise License Agreement
(ELA) AlOps fur NGFW Premium

Verwenden von Strata Cloud Manager (AlOps
fir NGFW Premium) zur Verwaltung von VM-
Series

Aktivieren einer Lizenzvereinbarung fir
Software NGFW Credits

Verwenden von Strata Cloud Manager (AlOps
fur NGFW Premium) fir die von Panorama
verwaltete VM-Series

Aktivieren einer Software NGFW Credits-
Lizenz flir die von Panorama verwaltete VM-
Series

Umwandeln der AlOps fir NGFW Premium-
Testlizenz in eine Produktionslizenz

Umwandeln einer Testlizenz in eine
Produktionslizenz

Aktivieren von Strata Cloud Manager
Essentials und Strata Cloud Manager Pro

e Aktivieren von Strata Cloud Manager
Essentials

Strata Cloud Manager - AlOps 13
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Szenario Planen

Strata Cloud Manager Essentials e Aktivieren von Strata Cloud Manager Pro
und Strata Cloud Manager Pro
kénnen in Konten des Customer
Support Portal (CSP) aktiviert
werden, wenn in diesen Folgendes
nicht verfiigbar ist: Strata-
Protokollierungsdienst mit
dimensioniertem Speicher, AIOps
fiir NGFW Free bzw. Premium
oder Prisma Access.

Strata Cloud Manager bietet einheitliche Verwaltung und Betrieb ausschlielich fir NGFWs, die
die AlOps-Lizenz fir NGFW Premium verwenden. Verwenden Sie weiterhin die AlOps fiir NGFW
Free-App fir die in AlOps fir NGFW Free eingebundenen NGFWs.

Strata Cloud Manager ist verfligbar und bietet zwei Lizenzstufen: Strata Cloud Manager

Essentials und Strata Cloud Manager Pro. Diese vereinheitlichte Struktur sorgt fiir eine

optimierte Bereitstellung von Netzwerksicherheitsangeboten, einschlielich AlOps fiir NGFW,
Autonomous Digital Experience Management (ADEM), Cloud-Verwaltungsfunktionalitat und
Strata-Protokollierungsdienst. Wenn Sie Strata Cloud Manager vor der Einfihrung dieser neuen
Lizenzstufen verwendet haben, werden lhre vorhandenen Lizenzen fiir AlOps fiir NGFW Premium
und AlOps fiir NGFW Free weiterhin unterstiitzt. Sie konnen diese Lizenzen weiterhin dndern,
verlangern oder erneuern.

FedRAMP-Konten kdnnen AlOps for NGFW nicht verwenden. Um zu liberpriifen, ob dies
auf Sie zutrifft, melden Sie sich bei Ihrem Konto beim Customer Support Portal an und
wdhlen Sie Kontoverwaltung > Kontodetails aus. Wenn in der Liste ein FedRamp-Konto
enthalten ist, kénnen Sie AlOps for NGFW nicht verwenden.

Account Details -

Arcount My Mainber Roles Llsssar Aty

Account nfarmmatior

&) Customar

G

FedRamp Account

=]

Emai domain type: Private

Aktivieren von AlOps for NGFW (Free)

Fur die Aktivierung ist die Rolle des Kontoadministrators oder App-Administrators erforderlich.
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1. Melden Sie sich beim Hub mit der mandantenorientierten Ansicht an.

Deaktivieren Sie Anzeigen nach Support-Konto, wenn Sie sich in der Support-Konto-Ansicht
befinden.

Wenn Sie keinen bestehenden Mandanten haben, melden Sie sich mit der Support-
Kontoansicht beim Hub an.

2. Suchen Sie nach AlOps for NGFW Free und wahlen Sie Aktivieren aus.
3. Fiillen Sie das Formular aus.

Activate AlOps For NGFW Free

Mandant Wahlen Sie den Mandanten aus, in dem Sie
die AlOps fur NGFW Free-Instanz aktivieren
mochten. Wenn Sie keinen bestehenden
Mandanten haben, wahlen Sie Neu erstellen

aus.

Konto beim Kundensupport lhre Konto-ID fiir das Customer Support
Portal.

Region Die Bereitstellungsregion und die Region, in

der Ihre Datenprotokolle gespeichert werden.
Siehe Regionen fir AlOps fir NGFW.

Strata-Protokollierungsdienst Der Strata Logging Service, von dem Sie
Daten an AlOps fiir NGFW Free senden
mo&chten. Wenn Sie (iber einen Strata-
Protokollierungsdienst (Strata Logging
Service, SLS) verfligen, konnen Sie diesen
mit AlOps fiir NGFW Free verknipfen.
Andernfalls kdnnen Sie diesen Punkt
Uberspringen.

4. Stimmen Sie den allgemeinen Geschiftsbedingungen zu und wahlen Sie Aktivieren aus.
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5. AlOps fliir NGFW Free ist bereit, sobald in der Spalte Status die Meldung Abgeschlossen

angezeigt wird.

Common Services

Vanage your existing subscriptions and add-ons, add tenants, and set up identities and roles.

Subscriptions & Add-ons Tenant Management Identity & Access / Access Management v

Name: TME Demo
Device Associations TSGID: *
> TME Demo
Al Tenants
TME Demo s +
e Do i TG ID:
Aerospace & Defense
Licensed Products
Products Status. License Contract Expiration Date Region Actions
AlOps for NGFW Free [ @ Complete Not Applicable NA @ United States - Americas Actions. ~
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6. Ordnen Sie Gerate einem Mandanten zu, der lhre AlOps fir NGFW Free-Instanz enthalt.

1. Melden Sie sich beim Hub an.
2. Wihlen Sie Allgemeine Dienste > Geratezuordnungen aus.

port Account about the new Hub updates) (-]
.
-

l/’ HUB | @I View by Sup

Explore Apps from Palo Alto Networks

3. Wahlen Sie Gerat hinzufiigen aus.

4. Wihlen Sie eine oder mehrere Firewalls oder Panorama-Appliances aus und klicken Sie auf
Speichern.

Wenn Sie das Onboarding tiber von Panorama verwaltete Bereitstellungen vornehmen, miissen
Sie Panorama dem Mandanten zuordnen, der AlOps fliir NGFW Free enthilt. Stellen Sie sicher,
dass Sie alle von Panorama verwalteten Firewalls einzeln dem Mandanten zuordnen.

Die Gerate, die Sie mit dem Mandanten verkniipft haben, werden AlOps fiir NGFW Free
automatisch hinzugefligt. Weitere Informationen finden Sie unter Zuordnen von Geraten zu
einem Mandanten.

o Flir die Aktivierung von AlOps fiir NGFW Free miissen Sie Apps nicht mit Gerdten
verknlipfen.

o Sie kénnen Gerdte zu Beginn der Aktivierung einem Mandanten zuordnen, wenn
bereits ein Mandant vorhanden ist.

e Sie konnen Geratezuordnungen entfernen, wenn Sie beispielsweise eine Firewall
oder eine Panorama-Appliance aufSer Betrieb nehmen oder zuriickgeben oder wenn
Sie sie einer anderen Dienstgruppe flir Mandanten (Tenant Service Group, TSG)
zuordnen méchten.
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7. Aktivieren Sie Telemetrie auf den Geraten.

1. Bestatigen Sie, dass das Gerat im Customer Support Portal registriert ist, indem Sie sich bei
support.paloaltonetworks.com anmelden, zu lhrem Konto wechseln (falls erforderlich) und
Ihr Gerat unter Assets > Gerate identifizieren.

2. Installieren Sie ein Geratezertifikat auf den Geréaten, die Sie einbinden moéchten.
3. Aktivieren Sie die Telemetriefreigabe auf den Geraten.

Nachdem Sie die Gerdte eingebunden und die Telemetrie aktiviert haben, dauert es
einige Stunden, bis die ersten Erkenntnisse auf dem Dashboard ,,AlOps fiir NGFW*
angezeigt werden. Telemetriedaten werden auf der Gerdteseite in Batches generiert
und gesendet, wobei jede Metrik abgetastet und mit einer Hdufigkeit erfasst wird, die
fiir die Anwendungsfille, fiir die die Metrik verwendet wird, optimiert wurde. Dieser
Batch-Prozess kann zu einer Verzégerung zwischen der Einbindung der Firewall und
der Verfiligbarkeit der Erkenntnisse fiihren. Es kann mehrere Stunden dauern, bis
alle Erkenntnisse zu einem neu eingebundenen Gerdt auf dem Dashboard ,AlOps fiir
NGFW* angezeigt werden.

8. Melden Sie sich bei AlOps fiir NGFW Free an, indem Sie im Hub auf das entsprechende
Symbol klicken.
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Wo sind meine AlOps fur NGFW-Funktionen?

@ Dieser Inhalt bezieht sich auf die Cloud-Verwaltung von Next-Generation Firewalls
mit AlOps for NGFW und Strata Cloud Manager. Um mit der Verwaltung von Next-
Generation Firewalls mit PAN-OS zu beginnen, klicken Sie hier.

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Eine der folgenden Komponenten:
Software-NGFW-Credits finanziert werden O AlOps for NGFW Free oder Strata Cloud

Manager Essentials

O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

Palo Alto Networks Strata Cloud Manager ist eine neue, Kl-gestiitzte, einheitliche
Netzwerksicherheits-Verwaltungsplattform. Sie konnen jetzt Strata Cloud Manager verwenden,
um AlOps for NGFW und lhre anderen Produkte und Abonnements von Palo Alto Networks zu
verwalten und mit ihnen zu interagieren.

So starten Sie Strata Cloud Manager:

e Gehen Sie zum Hub und starten Sie die Strata Cloud Manager-App
e Gehen Sie direkt zur Strata Cloud Manager-URL

e Strata Cloud Manager bietet einheitliche Verwaltung und Betrieb ausschliefdlich
fiir NGFWs, die die AlOps-Lizenz fiir NGFW Premium verwenden. Der Name der
Anwendungskachel auf dem Hub fiir AlOps fiir NGFW (nur die Premium-App)
wurde jetzt in Strata Cloud Manager gedndert. Mit diesem Update wurde auch die
Anwendungs-URL in stratacloudmanager.paloaltonetworks.com gedndert. AufSerdem
sehen Sie jetzt das Strata Cloud Manager-Logo im linken Navigationsbereich.
Verwenden Sie weiterhin die AlOps fiir NGFW Free-App fiir die in AlOps fiir NGFW
Free eingebundenen NGFWs.

e Wenden Sie sich an Ihr Account-Team, um Cloud-Verwaltung fir NGFWs mithilfe
von Strata Cloud Manager zu aktivieren.

Wenn Sie zuvor die AlOps for NGFW-App verwendet haben, finden Sie Ihre Funktionen in Strata
Cloud Manager wie folgt:

Table 1:
AlOps for NGFW-App Hier finden Sie diese Funktionen in Strata
Cloud Manager:
Dashboards — Gehen Sie zu = Dashboards
—Geratezustand
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AlOps for NGFW-App

Hier finden Sie diese Funktionen in Strata
Cloud Manager:

[BERGLEEIGH

# DeviceHealth ¢ SASEHealth  # Threatinsights  NGFW SD-WAN

Device Health @

coss.

PA-220 (22 total) pst 20 0o

Benachrichtigungen — Gehen Sie zu = Vorfille und
Benachrichtigungen =->NGFW

Uberwachen — Gehen Sie zu =»Uberwachen —Gerite
—->NGFW

Status — Gehen Sie zu ,Dashboards”, um Folgendes

anzuzeigen:

e Dashboard ,Best Practices"

e Dashboard ,Einblicke in den
Sicherheitsstatus"

e Dashboard ,NGFW SD-WAN"
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AlOps for NGFW-App Hier finden Sie diese Funktionen in Strata

Cloud Manager:

e Dashboard
,Sicherheitsempfehlungen“ (PAN-OS-
CVEs)

e Dashboard ,Einflihnrung von CDSS"
e Dashboard ,0On-Demand-BPA*

e Dashboard ,Funktionsannahme*

e Dashboard ,Zusammenfassung der
Konformitat"

Dashboards

— Gehen Sie zu = Verwalten —
Sicherheitsstatus, um Folgendes zu finden:

e Einstellungen - Von Panorama verwaltet
e Konfigurationsbereinigung

¢ Richtlinienoptimierer

e Compliance-Priifungen

¢ Richtlinienanalyse

Posture Settings

Aktivitat — Gehen Sie zu ,Dashboards”, um Folgendes
anzuzeigen:

e Netzwerk-Nutzung

e Bedrohungseinblicke
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AlOps for NGFW-App

Hier finden Sie diese Funktionen in Strata
Cloud Manager:

e Anwendungsnutzung
Advanced WildFire
e DNS Security

e Zusammenfassung

e Benutzeraktivitat

Dashboards

— Gehen Sie zu Berichte, um Berichte fur
unterstiitzte Dashboards zu generieren.

— Gehen Sie zu Vorfille und
Benachrichtigungen fiir Protokoll-Viewer.

Workflows — Gehen Sie zu Workflows > Software-
Upgrades, um die Upgrade-Empfehlungen zu
nutzen.

NGFW - Software Upgrade Recommendations
Berichte — Gehen Sie zu Berichte, um Berichte fir

unterstiitzte Dashboards zu planen.
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AlOps for NGFW-App

Hier finden Sie diese Funktionen in Strata
Cloud Manager:

Suche

— Rufen Sie Uberwachen fiir die IOC-Suche
auf.

Einstellungen

— Gehen Sie zu Vorfille und
Benachrichtigungen > NGFW > Einstellungen
fiir Vorfalle und Benachrichtigungen,

um Prognose- und Anomalievorfille und
Benachrichtigungen anzuzeigen.

— Gehen Sie zu Vorfille und
Benachrichtigungen > NGFW, um
Benachrichtigungsregeln festzulegen.

— Gehen Sie zu Einstellungen, um Folgendes
anzuzeigen:

e Auditierungslog

e Benutzereinstellungen
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https://docs.paloaltonetworks.com/cloud-management/administration/monitor/search.html
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AlOps for NGFW-App Hier finden Sie diese Funktionen in Strata
Cloud Manager:

Audit Logs

— Gehen Sie zu Verwalten >
Sicherheitsstatus, um Einstellungen - Von
Panorama verwaltet anzupassen.

— Gehen Sie zu Hilfe ->Metadaten des
Mandanten exportieren.

- Sie suchen nach Maéglichkeiten zur
Verwaltung von NGFWs mit Strata Cloud
Manager?

Dies wird nur mit Strata Cloud Manager mit
AlOps for NGFW Premium unterstiitzt und
steht in der AlOps for NGFW-App nicht zur
Verfligung.

— Gehen Sie zu Verwalten > Konfiguration >
NGFWs und Prisma Access und Workflows >
NGFW-Setup.
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Panorama CloudConnector-Plug-in

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

Mochten Sie lhre Richtlinienregeln proaktiv auf die Einhaltung von Best Practices tiberpriifen?
Wenn Sie lhre Richtlinienregeln durchgesetzt haben, sollten Sie nicht erst auf eine
Benachrichtigung warten miissen, um ein Problem zu beheben. Verbinden Sie AlOps fir NGFW
oder Strata Cloud Manager mit Ihrem Panorama, um lhre Konfiguration anhand bestimmter
Best Practice-Uberpriifungen zu bewerten, bevor Sie sie per Push an lhre verwalteten Firewalls
Gibertragen. Siehe Proaktives Durchsetzen von Sicherheitstiberprifungen.

Aktualisierungen Ihrer Sicherheitsrichtlinienregeln sind haufig zeitkritisch und erfordern
schnelles Handeln. Sie méchten jedoch sicherstellen, dass alle Aktualisierungen lhres Regelsatzes
fur die Sicherheitsrichtlinien Ihren Anforderungen entsprechen und keine Fehler oder
Fehlkonfigurationen verursachen (z. B. Anderungen, die zu doppelten oder widerspriichlichen
Regeln flhren).

Um dies zu erreichen, ermoglicht Ihnen die Richtlinienanalyse im Strata Cloud Manager, Zeit

und Ressourcen bei der Implementierung einer Anderungsanforderung zu optimieren. Die
Richtlinienanalyse dient nicht nur dem Analysieren und Bereitstellen von Vorschlagen fiir

eine mogliche Konsolidierung oder Entfernung bestimmter Regeln, um lhren Absichten zu
entsprechen, sondern sucht in lhrem Regelsatz auch nach Anomalien wie Schatten, Redundanzen,
Verallgemeinerungen, Korrelationen und Konsolidierungen.

Verbinden Sie AlOps fir NGFW oder Strata Cloud Manager mit Ihrem Panorama und verwenden
Sie die Richtlinienanalyse, um lhren Regelsatz fiir Sicherheitsrichtlinien hinzuzufiigen oder zu
optimieren. Siehe Richtlinienanalyse.

Zum Herstellen einer Verbindung zwischen AlOps for NGFW und lhrem Panorama benétigen Sie
Folgendes:

@® AlOps fir NGFW- oder Strata Cloud Manager-Instanz: Sie bendtigen keine AlOps fiir NGFW
Premium-Lizenz, um das Panorama CloudConnector-Plug-in zu installieren. Fiir die Nutzung
von Premium-Funktionen wie Richtlinienanalyse und proaktive Best Practice-Bewertung (BPA)
ist jedoch die Premium-Lizenz erforderlich.
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@® Ein Panorama mit einem installierten Geratezertifikat.

ci PANORAMA DASHBOARD MONITOR POLICIES OBJECTS PANORAMA

Panorama v
o P Management Operations Services Interfaces elemetry WildFire HSM /
@ ngh A\'al‘ab”lLy AULUITIdLILANY ALyuUnTe LOHIIIL LUCK

) Config Audit
] Conng Audi Serial Number

Q Managed WildFire Clusters o
URL Filtering Database paloaltonetworks Sec
q Managed WildFire Applianc
= GTP Security
= Password Profiles
Administrators SCTP Security

@) Admin Roles

&9 Access Domain Device Certificate

Authentication Profile
Current Device Certificate Status Valid

Not Valid Before 2022/05/25 15:52:25 PDT
Not Valid After 2022/08/23 15:52:25 PDT

s .
=% Authentication Sequence
EE] User Identification

o . » .
s Data Redistribution

T

Scheduled Config Push Last Fetched Message Successfully fetched Device Certificate
[2 Device Quarantine Last Fetched Status success
3 Managed Devices Last Fetched Timestamp 2022/05/25 16:02:26 PDT

3 Summary Get certificate

(@ Health
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@® Das Panorama CloudConnector-Plug-in, das auf lhrem Panorama installiert ist, auf dem PAN
OS 10.2.3 oder héher ausgefiihrt wird.

Sie miissen dieses Plug-in mit dem folgenden Befehl aktivieren:

> request plugins cloudconnector enable basic

Device Groups
{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS  PANORAMA

AAAAAAA

2023/05/24 091416 76K M M Remove Config 373

2023/03/23 11:19:15 78K Download 573 Release Notes

e Zur Unterstiitzung unserer Kunden haben wir dieses Plug-in mit neueren
Panorama-Versionen (11.0.1 und héher) vorinstalliert.

e Wenn Sie bereits sowohl das AlOps-Plug-in als auch das CloudConnector-Plug-
in installiert haben, deinstallieren Sie das AlOps-Plug-in, da die Plug-ins identisch
sind und sich nur der Name gedindert hat. Stellen Sie sicher, dass Sie nur ein Plug-in
installiert haben. Dabei sollte es sich um die neueste Version des CloudConnector-
Plug-ins handeln.

Wenn Sie das AlOps-Plug-in auf PAN-OS 10.2.3 installiert und dann auf PAN-OS 11.0.1 oder
hoher aktualisiert haben, wird mit der neuen PAN-OS-Version eine Standardversion des Plug-
ins installiert. Dies flihrt dazu, dass auf Panorama beide Plug-ins vorhanden sind. Gehen Sie in
diesem Fall wie folgt vor:

1. Wihlen Sie in der Panorama-Weboberfliche ,Panorama > Plug-ins“ aus und deinstallieren
Sie das AlOps-Plug-in.

2. Aktivieren Sie das CloudConnector-Plug-in:
> request plugins cloudconnector enable basic

Das CloudConnector-Plug-in 2.2.0 unterstiitzt Proxy-Konfigurationseinstellungen von

Panorama. Diese Einstellungen werden erst nach einem Commit wirksam. Es gibt folgende
Szenarien:

o Konfigurieren der Proxy-Einstellungen: Wenn Sie Proxy-Einstellungen konfigurieren und ein
Commit durchflhren, erkennt das CloudConnector-Plug-in die neuen Proxy-Einstellungen
wahrend dieses Commits nicht. Nach dem Commit verwendet das Plug-in die Proxy-
Konfiguration flr zukiinftige Interaktionen mit der Cloud.

e Entfernen der Proxy-Einstellungen: Wenn Sie Proxy-Einstellungen entfernen und
ein Commit durchfiihren, erkennt das CloudConnector-Plug-in die entfernten Proxy-
Einstellungen wahrend des Commits nicht. Nach dem Commit verwendet das Plug-in die
Proxy-Konfiguration nicht mehr fiir zukiinftige Interaktionen mit der Cloud.
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@® Aktivierte Geratetelemetrie auf lhrem Panorama.

{ PANORAMA

DASHBOARD ACC MONITOR POLICIES OBJECTS PANORAMA

Panorama v

7 Setup
& High Availability
E::] Config Audit
Q Managed WildFire Clusters
q Managed WildFire Applianc
& password Profiles
Administrators
{») Admin Roles
&3 Access Domain
Authentication Profile
2 Authentication Sequence

EE2) User Identification

Management | Operations | Services nterfaces ~ Telemetry =~ WildFil HSM /
Telemetry & D

Threat Prevention
Device Health and Performance
Product Usage

Telemetry Region Americas

Certificate Status Device Certificate is valid

Product Usage TH/

@ Eine Sicherheitsrichtlinie, die die Kommunikation zwischen Panorama und dem FQDN
ermoglicht, der lhrer Strata Logging Service-Hostregion entspricht:

Amerika (americas)

https://prod.us.secure-policy.cloudmgmt.paloaltonetworks.com/

Australien (au)

https://prod.au.secure-policy.cloudmgmt.paloaltonetworks.com/

Kanada (ca)

https://prod.ca.secure-policy.cloudmgmt.paloaltonetworks.com/

Europa (europe)

https://prod.eu.secure-policy.cloudmgmt.paloaltonetworks.com/

FedRAMP (gov)

https://prod.gov.secure-policy.cloudmgmt.paloaltonetworks.com/

Deutschland (de)

https://prod.de.secure-policy.cloudmgmt.paloaltonetworks.com/

Indien (in)

https://prod.in.secure-policy.cloudmgmt.paloaltonetworks.com/

Japan (jp)

https://prod.jp.secure-policy.cloudmgmt.paloaltonetworks.com/

Singapur (sg)

https://prod.sg.secure-policy.cloudmgmt.paloaltonetworks.com/

Vereinigtes Konigreich
(uk)

https://prod.uk.secure-policy.cloudmgmt.paloaltonetworks.com/
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Erhalten von Benachrichtigungen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Eine der folgenden Komponenten:
Software-NGFW-Credits finanziert werden O AlOps for NGFW Free oder Strata Cloud

Manager Essentials

O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

Die Integration von Strata Cloud Manager in Ihre bestehenden Abldufe umfasst die

Einrichtung proaktiver Benachrichtigungen, durch die Sie potenzielle Probleme erkennen und
GegenmaBnahmen ergreifen kénnen, bevor sie zu schwerwiegenden Komplikationen fiihren.
Diese Benachrichtigungen kénnen an das Fallverwaltungsprotokoll Ihres Betriebsteams angepasst
werden, beispielsweise mit den haufig verwendeten Prioritaten P1 oder P2.

Sie kénnen beispielsweise ein Benachrichtigungssystem einrichten, bei dem kritische
Benachrichtigungen zu den kritischsten Problemen sofort an Ihr Sicherheitsteam weitergeleitet
werden, damit es sich umgehend darum kiimmern kann. Andererseits kdnnen Warnhinweise, die
weniger dringlich, aber dennoch wichtig sind, zur taglichen Uberpriifung eingerichtet werden.
Eine solche Regelung gewahrleistet eine effiziente Vorfallverwaltung und sorgt gleichzeitig fiir
reibungslose Betriebsablaufe.

Eine weitere Option ist die teambasierte Weiterleitung von Benachrichtigungen. Bestimmte
Benachrichtigungskategorien oder selbst spezifische Benachrichtigungen kénnen an
unterschiedliche Teams weitergeleitet werden, die am besten fiir die Bearbeitung dieser
Meldungen geriistet sind. Sie konnen Benachrichtigungseinstellungen definieren, z. B. welche
Alarme Benachrichtigungen ausldsen, wie und wie oft Sie Benachrichtigungen erhalten, und Sie
kénnen eine Benachrichtigungsregel erstellen.

In diesem Video erfahren Sie, wie Sie eine Benachrichtigungsregel erstellen.

STEP 1| Wahlen Sie Vorfille und Benachrichtigungen > Vorfall- und Benachrichtigungseinstellungen
> Benachrichtigungsregeln > Benachrichtigungsregel hinzufiligen aus.

STEP 2| Geben Sie einen Namen und eine Beschreibung ein.

STEP 3| Wabhlen Sie Neue Bedingung hinzufiigen aus, um die Regelbedingungen anzugeben, die
zum Ausl6sen der Benachrichtigung fihren.

Um beispielsweise eine Benachrichtigung zur Hardware zu erstellen, wahlen Sie
Unterkategorie, Gleich und Hardware aus.

STEP 4| Wabhlen Sie Benachrichtigungstyp und Empfanger fir die Benachrichtigung aus.

1. Wenn Sie E-Mail auswahlen, wahlen Sie eine E-Mail-Gruppe aus, also eine Gruppe von
Benutzern, die die E-Mail-Benachrichtigungen erhalten. Alternativ wahlen Sie Neue E-
Mail-Gruppe erstellen aus.

1. Wenn Sie eine neue E-Mail-Gruppe erstellen, geben Sie den Namen einer E-Mail-
Gruppe ein und beginnen Sie mit der Eingabe der E-Mail-Adressen derjenigen, die Sie
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der Gruppe hinzufligen méchten. Driicken Sie nach der Eingabe der einzelnen E-Mail-
Adressen die Eingabetaste.

2. Waihlen Sie Next (Weiter).

3. Wahlen Sie aus, wie oft diese Benachrichtigungen gesendet werden sollen:
e Sofort

e Gruppiert und alle 4 Stunden

e Gruppiert und einmal pro Tag

2. Wenn Sie ServiceNow auswahlen, geben Sie die ServiceNow-URL, die
Anmeldeinformationen fir den Client, die Anmeldeinformationen fiir ServiceNow und
die ServiceNow-API-Version ein.

1. Testen Sie Ihre Verbindung, um sicherzustellen, dass die Integration funktioniert.
2. Wihlen Sie Next (Weiter).

STEP 5| Regel speichern
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Beheben von Anomalien hinsichtlich NGFW-
Konnektivitat und Richtliniendurchsetzung

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

0 Fir die Protokollierung ist eine Lizenz
fiir den Strata-Protokollierungsdienst
erforderlich

0 Wenn Sie eine Prisma Access-Lizenz
besitzen, konnen Sie die Ordnerverwaltung
verwenden, um lhre vordefinierten Ordner
anzuzeigen und Websicherheit fiir einen
Ordner zu aktivieren.

Beheben Sie Probleme lhrer NGFWs vom Strata Cloud Manager aus, ohne zwischen
verschiedenen Firewall-Schnittstellen wechseln zu missen. Wenn nach der Bereitstellung

und Konfiguration Ihrer NGFWs Verbindungsprobleme auftreten, kdnnen Sie sich einen
Gesamtiiberblick tber Ihre Routing- und Tunnelzustande verschaffen und ins Detail gehen, um
Anomalien und problematische Konfigurationen zu finden.

Beheben Sie Probleme mit Ihren identitatsbasierten Richtlinienregeln und dynamisch
definierten Endpunkten. Sie kdnnen den Status bestimmter NGFWs priifen und mogliche
Diskrepanzen zwischen der erwarteten Funktionsweise einer Richtlinie und ihrem tatsachlichen
Durchsetzungsverhalten aufdecken.

Mithilfe der Fehlerbehebung kénnen Sie Probleme, die bei diesen Netzwerk- und
Identitatsfunktionen auftreten kénnen, genauer untersuchen und Verbindungsprobleme oder
Anomalien bei der Richtliniendurchsetzung aufspliren und beheben:

Fehlerbehebung: Netzwerk

o NAT

e DNS-Proxy

Fehlerbehebung: Identitdten und Richtlinien
e Benutzergruppen

¢ Dynamische Adressgruppen

¢ Dynamische Benutzergruppen

e Benutzer-ID
Fehlerbehebung: Firewall

e Sitzungsbrowser
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NAT ©

NAT Policy Rules

Address Destination Zor

DDDDDDD

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Vorgange > >
Fehlerbehebung > Sitzungsbrowser, um mit der Fehlerbehebung |hrer Firewalls zu beginnen.

Alternativ konnen Sie zu der Funktion wechseln, fiir die Sie Probleme beheben mdéchten, und
durch Auswahlen der Schaltfliche Fehlerbehebung damit beginnen.

Sie kénnen die von Ihnen ausgefiihrten Fehlerbehebungsjobs anzeigen und nach Status, Aktion,
Suchziel und Zeitstempel sortieren.

Merkmal

Funktionsstandort| Verfiigbare

Aktionsumfang

Jobausgabe

Aktionen organisiert nach:
Sitzungsbrowser | Verwalten > Filtern nach: Von lhnen Sitzungs-ID
(Firewall) Confl'guratlfm e Firewalls apgegebene Startzeit
(Konfiguration) Firewalls
> NGFW und e Regelname Zonen
Prisma Access e Quellzone Quelle
> Vorginge > > .
Fehlerbehebung | ¢ Quelladresse Ziel
> ¢ Quellbenutzer Ports
Sitzungsbrowser | | Quellport Protokoll
e Zielzone Anwendung
e Zieladresse Eingang
e Zielport Ausgang
e App-ID Byte
DNS-Proxy Konfiguration e DNS-Proxy- Von lhnen Domanenname
(Netzwerk) verwalten > Cache angegebene IP-Ad
NGFW und anzeigen Firewalls resse
Prisma Access > Typ - IPv4-
Durchsuch
Geriteeinstellungen q ;srcD,fllgc_ en Adressdatensatz
> DNS-Proxy Proxy-Cach (A), IPv6-
oxy-Lache Adressdatensatz
(AAAA),
kanonischer
Namensdatensatz
(CNAME),
Mail-
Austausch-
Datensatz
(MX) und
Zeiger
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Merkmal Funktionsstandort| Verfiigbare Aktionsumfang Jobausgabe
Aktionen organisiert nach:
auf einen
kanonischen
Namen (PTR)
o Klasse:
Internet (IN
TCP/IP),
Chaos (CH)
und Hesiod
(HS)
e Time-to-
Live (TTL) in
Sekunden
o Treffer -
Anzahl der
Datensatzabfragen
seit dem
letzten
Neustart
NAT (Netzwerk) | Konfiguration NAT-Regel-IP- Von lhnen e Regel
verwalten > Pool anzeigen angegebene e Typ
NGFW und Firewalls
Prisma Access > e Verwendet
Netzwerkrichtlinien o Verflgbar
> NAT . .. N
e SpeichergroBenverhiltnis
Benutzergruppen | Konfiguration e Benutzergruppe Von lhnen e Benutzername
Identitat verwalten > i n n
( ) NGFW und onesisen aFirge?Ngaelie ) * Gruppe
. e Benutzergruppe
Prisma Access >
N suchen
Identitatsdienste
> Cloud Identity
Engine
Dynamische Konfiguration o Alle Von Ihnen e Name
Adressgruppen verwalten > dynamischen | angegebene e Filter
(Identitat) NGFW und Adressgruppen| Firewalls
Prisma Access anzeigen e Mitglieder
Z 23:2::: . e Nach e.iner
dynamischen
Adressgruppen Adressgruppe
suchen (aus
einer Liste
ausgewahlt)
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Merkmal Funktionsstandort| Verfligbare Aktionsumfang |Jobausgabe
Aktionen organisiert nach:
Dynamische Konfiguration e Nach Von lhnen o Mitglieder
Benutzergruppen | verwalten > dynamischer angegebene (Benutzername)
(Identitat) NGFW und Benutzergruppe Firewalls und/oder
Prisma Access suchen dynamische
> Objekte > e Nach Benutzergruppe
Dynamische Benutzernamen
Benutzergruppen suchen
Benutzer-ID Konfiguration o Alle Von lhnen o |IP
(Identitit) verwalten > Benutzer-IP- apgegebene e Benutzer
NGFW und Zuordnungen | Firewalls
Prisma Access > anzeigen e Von
Identititsdienste | | Nach e Timeout nach
Identitat it b .
eHtatswertergabe zuordnung e Max. Timeout
suchen

Exportieren von Metadaten zur Fehlerbehebung

Um dem technischen Support die Informationen bereitzustellen, die er benétigt, um lhnen besser
helfen zu konnen, ermdoglicht Ihnen AlOps for NGFW, lhre Bereitstellungsdaten auf lhren lokalen
Computer zu exportieren. Diese Daten werden als JSON-Dateien exportiert und im GZIP-Format

komprimiert.

1. Waihlen Sie Hilfe > Metadaten des Mandanten exportieren aus.

Workflows

Reports

Settings
Announcements
Help

Feedback

Minimize Menu

Knowledge Center
Search for more.

A Relat ughs

Product Tour
Submit Feature Request
Troubleshoot: Report an Issue

Reco ations

Moving to Strata Cloud Manager
Source: Technical Documentation

Moving to Strata Cloud Manager
Source: Technical Documentation

Executive Summary
Source: Technical Documentation

Advanced search

Export Tenant Metadata
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2. Bereiten Sie die Metadaten vor.

Settings

Announcements

Help

Feedback

3. Laden Sie lhre Metadatendatei herunter.

Der Name der Metadatendatei enthalt lhre Customer Support Portal-(CSP-)ID, Ihre AlOps fir
NGFW-Mandanten-ID und den Zeitstempel fiir den Export: <csp-tenant-timestamp>.gzip.
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TECHDOCS

Geratetelemetrie fiir
AlOps for NGFW

Wo kann ich das verwenden? Was brauche ich?
e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:
NGFW-Credits finanziert werden
O oder
O oder

AlOps for NGFW bewertet den Zustand der Firewalls in Ihrer Bereitstellung durch die Analyse
von Telemetriedaten, die Ihre PAN-OS-Gerite an Strata Logging Service senden. Zum Senden
dieser Daten muss auf Ihren Geraten die Geratetelemetrie aktiviert sein.

Sobald die Telemetrie konfiguriert ist, senden lhre Firewalls der nachsten Generation
Telemetrierohdaten an Strata Logging Service in festgelegten Intervallen. Strata Logging Service
analysiert und Ubersetzt diese Rohdaten, sodass lhnen AlOps for NGFW Geratestatus,
Visualisierungen und Benachrichtigungen bereitstellen kann.

Binden Sie Ihre Gerate ein, um mit dem Senden von Geratetelemetriedaten an AlOps for NGFW
Zu beginnen.

Get best practices
recommendations that are

2asy to deploy

(=] ML-Powered

AlOps for |} predictions &
NGEW anomaly detaction

Telemetry Data Guided best

T peactices

E i K recommuendations Gain insights across your
o - 5§ Simplified support deployment to maximize
B E0)  ticket creation return on investment
NGFWs
- Proactive Health
(Hardware, VM, =[] and Security
Panorama) Posture Alerts

) Config hygisne
e/ assessments and
recommendations

- Predict firewall health,
+ | Security efficacy ;
520 reports and performance and capacity
st i disruptions
Cloud-Delivered Application
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Aktivieren von Telemetrie auf Geriten

Befolgen Sie die nachstehenden Schritte, um AlOps for NGFW mit lhren PAN-OS-Geréaten zu
verwenden.

Wenn lhr ausgehender Datenverkehr liber einen Proxy lauft, stellen Sie sicher, dass Sie die
fir AlOps fir NGFW erforderlichen Domains zugelassen haben (siehe Fiir AlOps for NGFW
erforderliche Domains).

Sie miissen Panorama in AlOps flir NGFW einbinden, wenn Sie von Panorama verwaltete
Bereitstellungen einbinden.

1. Bestatigen Sie, dass das Gerat im Customer Support Portal registriert ist, indem Sie sich bei
support.paloaltonetworks.com anmelden, zu lhrem Konto wechseln (falls erforderlich) und Ihr
Gerat unter Assets > Gerate identifizieren.

2. Installieren Sie ein Geratezertifikat auf den Geraten, die Sie einbinden moéchten.
3. Aktivieren Sie die Telemetriefreigabe auf den Geraten.

Nachdem Sie die Gerdte eingebunden und die Telemetrie aktiviert haben, dauert es
einige Stunden, bis die ersten Erkenntnisse auf dem Dashboard ,AlOps fiir NGFW*
angezeigt werden. Telemetriedaten werden auf der Gerdteseite in Batches generiert
und gesendet, wobei jede Metrik abgetastet und mit einer Hdufigkeit erfasst wird, die
fuir die Anwendungsfille, fiir die die Metrik verwendet wird, optimiert wurde. Dieser
Batch-Prozess kann zu einer Verzégerung zwischen der Einbindung der Firewall und
der Verfiigbarkeit der Erkenntnisse fiihren. Es kann mehrere Stunden dauern, bis
alle Erkenntnisse zu einem neu eingebundenen Gerdt auf dem Dashboard ,AlOps fiir
NGFW* angezeigt werden.
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Fir AlOps for NGFW erforderliche Domains

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Wenn ausgehender Datenverkehr von lhren Geréten (ber einen Proxy lauft, stellen Sie sicher,
dass Sie die folgenden FQDNs zugelassen haben, um AlOps for NGFW erfolgreich verwenden zu
kénnen.

Domanen zum Zugriff auf AlOps for NGFW

Lassen Sie diese Domanen zu, um unabhangig von lhrer geografischen Region auf die
AlOps for NGFW-Anwendung zuzugreifen.

*.prod.di.paloaltonetworks.cloud

e * paloaltonetworks.com

e *prod.di.paloaltonetworks.com

e *.prod.reporting.paloaltonetworks.com

e *receiver.telemetry.paloaltonetworks.com

e https://storage.googleapis.com

App-IDs und Domanen zum Senden von Telemetrie

Unter Fir Strata Logging Service erforderliche TCP-Ports und FQDNs sind die App-IDs und Ports
aufgefiihrt, die Sie auf Ihren Palo Alto Networks Firewalls zulassen miissen, um Telemetriedaten
erfolgreich an AlOps for NGFW zu senden.

Lassen Sie auf lhrem Proxyserver nicht nur die erforderlichen Ports und FQDNs zu, sondern auch
die Domane, die Ihrer geografischen Region entspricht, damit Ihre Gerate Telemetriedaten an
AlOps for NGFW senden kénnen.

us http://br-prdi.us.cdl.paloaltonetworks.com/
Europa http://br-prd1.nl.cdl.paloaltonetworks.com/
GB http://br-prd1.uk.cdl.paloaltonetworks.com/
Kanada http://br-
prdl.cal.nel.cdl.paloaltonetworks.com/
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Geratetelemetrie flir AlOps for NGFW

Singapur http://br-
prdl.sgl.sel.cdl.paloaltonetworks.com/

Japan http://br-
prdl.jpl.nel.cdl.paloaltonetworks.com/

Australien http://br-
prdl.aul.sel.cdl.paloaltonetworks.com/

Deutschland http://br-
prdil.del.ew3.cdl.paloaltonetworks.com/

Indien http://br-
prdl.inl.asl.cdl.paloaltonetworks.com/
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4 paloalte’

TECHDOCS

Optimieren Sie lhren
Sicherheitsstatus

Wo kann ich das verwenden? Was brauche ich?
e , einschlieBlich derer, die durch Software- Eine der folgenden Komponenten:
NGFW-Credits finanziert werden
O oder
O oder

AlOps for NGFW tragt nicht nur dazu bei, Ihre Firewalls funktionsfahig zu halten. Sie kénnen
zudem priifen, ob Sie von den Firewalls wirksam vor Sicherheitsbedrohungen geschiitzt werden.

Bewertungen des Sicherheitsstatus unterstiitzen derzeit nicht mehrere virtuelle
Systeme, da bei der Konfigurationsverarbeitung nur das virtuelle Standardsystem (vsys1)
berticksichtigt wird.

e Uberwachen von Einblicken in den Sicherheitsstatus: Verschaffen Sie sich Einblick in den
Sicherheitsstatus und Trend lhrer Bereitstellung basierend auf dem Sicherheitsstatus der
eingebundenen NGFW-Gerite.

e Uberwachen der Funktionsannahme: Sehen Sie sich die Sicherheitsfunktionen an, die Sie in
Ihrer Bereitstellung verwenden.

e Uberwachen von Sicherheitsabonnements: Sehen Sie sich die empfohlenen Abonnements
fir die von der Cloud bereitgestellten Sicherheitsdienste (Cloud-Delivered Security Services,
CDSS) und deren Verwendung auf lhren Geraten an.

e Bewerten von Sicherheitsllicken: Sehen Sie sich die Sicherheitsliicken an, die sich auf eine
bestimmte Firewall und PAN-OS-Version auswirken, und treffen Sie abhangig von lhren
Erkenntnissen die Entscheidung, ob ein Upgrade erforderlich ist.

e Uberwachen der Konformititszusammenfassung: Sehen Sie sich den Anderungsverlauf
der Sicherheitsiiberpriifungen an, die vor bis zu 12 Monaten vorgenommen wurden,
zusammengefasst nach den CIS- (Center for Internet Security) und NIST-Frameworks (National
Institute of Standards and Technology).

e Proaktives Durchsetzen von Sicherheitstiberprifungen: Gehen Sie proaktiv gegen
syboptimale Konfigurationen vor, indem Sie Commits blockieren, die bestimmte Best Practice-
Uberpriifungen nicht bestehen.

e Richtlinienanalyse: Erhalten Sie Analysen und Vorschlage fiir eine mégliche Konsolidierung
oder Entfernung bestimmter Richtlinienregeln, um Ihrem angestrebten Sicherheitsstatus
gerecht zu werden. AuBerdem kdnnen Sie lhren Regelsatz auf Anomalien wie Schatten,
Redundanzen, Generalisierungen, Korrelationen und Konsolidierungen tiberprifen.
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Uberwachen von Einblicken in den Sicherheitsstatus

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- e Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

e Eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

Mithilfe des Dashboards Einblicke in den Sicherheitsstatus kdnnen Sie sich Einblick in den
Sicherheitsstatus und Trend lhrer Bereitstellung basierend auf dem Sicherheitsstatus der
eingebundenen NGFW-Gerite verschaffen. Der Schweregrad der Sicherheitsbewertung (0-

100) und die entsprechende Sicherheitsstufe (gut, angemessen, schlecht, kritisch) bestimmen den
Sicherheitsstatus eines Gerats. Der Sicherheitswert wird anhand von Prioritit, Anzahl, Art und
Status der offenen Benachrichtigungen berechnet.

1. Navigieren Sie zunichst zu Dashboards > Einblicke in den Sicherheitsstatus.

Device Security Posture @ Top 10 Security Posture Scoreboard @

Unhealthy Devices Improving Scores Regressing Scores

Model
45 (Critical) Ll mo_60 PA-3220 10.2.5-c253

106 T 46 (Critical) T Demo_61 PA-3220 10.2.5-c253ns...

Total Onboarded Devices 54 (Critical O =
T X (Critical) Logis-UTE PA-VM 1021
— 54 (Critical) Pan Panorama 1100

102 @ rair (81-90)

57 (Critical) Oneapp_Munich_220_3 PA-220 1014
Delayed Telemetry Good (91-100)

58 (Critical) Oneapp_Boston_220_7 PA-220 1014
76 (Poor) Oneapp_London_pa .. panorama 1006
@ 82 (Fair) Oneapp_Beijin PA-220 1014
@ 82 (Fair) Oneapp_Beijin PA-220 1014

B 82 (FRair) Onea Boston_220_0 PA-220 1014

Overall Security Posture Score Trend

& Time Range: P
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2. Zeigen Sie den Zustand lhrer Gerate mithilfe der Option Sicherheitsstatus des Gerats an. Es
wird Folgendes angezeigt:

e Die Gesamtzahl der eingebundenen NGFWs.
e Die Anzahl der Gerate, die seit Uber 12 Stunden keine Telemetriedaten gesendet haben.

e Die Prioritat des Sicherheitswerts fiir die eingebundenen Gerate in lhrer Bereitstellung.
Klicken Sie auf den Zahlenlink, um Geratedetails und Sicherheitsstatistiken anzuzeigen.

Beispielsweise konnen Sie 7 kritische Risiken fir alle Gerate anzeigen.

In diesem Fall konnen Sie auf die kritischen Benachrichtigungen klicken und die Gerate
anzeigen, die Warnungen generieren. Wenn Sie noch tiefer ins Detail gehen, werden Sie
feststellen, dass der Schutz der Benutzeranmeldeinformationen auf den Firewalls nicht aktiviert
wurde. Sie kénnen dieses Problem auf allen Geraten beheben, um Phishing-Angriffe zu
vermeiden.

3. Uberpriifen Sie, welche Ihrer Gerate den schlechtesten Zustand und in den letzten 30 Tagen
eine ricklaufige Sicherheitsbewertung aufweisen. Sie konnen den Zustand lhrer Gerate
anzeigen, einschlieBlich ihres Betriebsstatus, der Softwareversion und anderer wichtiger
Metriken.

Sie kénnen auch feststellen, ob auf einigen Geraten veraltete Softwareversionen ausgefiihrt
werden. In diesem Fall kdnnen Sie ein Upgrade auf die neueste empfohlene Version planen, die
Sie unter Empfehlungen fur Upgrade finden.

4. Uberpriifen Sie den Trend zum Sicherheitsstatus lhrer Bereitstellung fiir den ausgewahlten
Zeitraum. Bewegen Sie den Mauszeiger Gber den Auslésepunkt, um die Gerate und aktiven
Warnungen anzuzeigen, die den Trend zum Sicherheitsstatus beeinflussen. Sie kdnnen
Trends fir ein Gerat oder mehrere Gerate anzeigen, gefiltert nach Hostname, Modell oder
Softwareversion.

Weitere Informationen finden Sie unter Dashboard: Einblicke in den Sicherheitsstatus.
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Uberwachen der Funktionsannahme

Wo kann ich das verwenden? Was brauche ich?
e  einschlieRlich derer, die durch Software- e Eine der folgenden Komponenten:
NGFW-Credits finanziert werden
O oder
O oder

e Eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

In Dashboards > Funktionsannahme kénnen Sie die Sicherheitsfunktionen anzeigen,
die Sie in Ihrer Bereitstellung verwenden. So kénnen Sie sicherstellen, dass Sie lhre
Sicherheitsabonnements und Firewall-Funktionen von Palo Alto Networks optimal nutzen.

Credential Theft Prevention Logging

0/
63% Adopted Adopted

URL Filtering Profiles Wildfire Analysis Profiles

25%
Adopted Wildfire Analysis Profiles
Mot Adopted
29% of your policy rules have not
\ configured Wildfire Analysis

Average

/5%

Profiles

Adopted
‘ 25% Not Adopted

68% adopted __ 67 % doptea

File Blocking Profiles Antivirus Profiles

Vulnerability Profiles Anti-Spyware Profiles

6 7 % Adopted Adopted

Dieses Dashboard zeigt, wo |hre Sicherheitsrichtlinie stark ist und wo es Liicken bei der Annahme
von Funktionen gibt, auf deren Verbesserung Sie sich konzentrieren kdnnen. Um maximale
Transparenz im Datenverkehr und maximalen Schutz vor Angriffen zu erreichen, legen Sie

Ziele fur die Annahme von Sicherheitsfunktionen fest und verwenden Sie die folgenden
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Empfehlungen als Grundlage fiir Best Practices. Bewerten Sie |hre aktuelle Situation im Vergleich
zum Ausgangszustand, um Licken bei der Umsetzung von Sicherheitsrichtlinien zu identifizieren.

Mithilfe der Annahmelibersicht kénnen Sie Gerate, Zonen und Bereiche identifizieren,

in denen Sie die Annahme von Sicherheitsrichtlinien verbessern kénnen. Sie kénnen

die Annahmeinformationen nach Gerategruppe, Seriennummer und Vsys, Zonen,
Architekturbereichen, Tags, Regeldetails und Zonenzuordnungen Uberpriifen. Filtern Sie nach
,Gerategruppe”, um den Umfang einzugrenzen und Liicken zu identifizieren.

Unter Funktionsannahme kénnen Sie durch Auswahl von Best Practices auch sehen, ob lhre
Sicherheitsfunktionen gemaf den Best Practices von Palo Alto Networks konfiguriert sind.

@® Um sich auf die Einhaltung der Best Practices fiir einen bestimmten Satz von Firewalls zu
konzentrieren, kénnen Sie das Diagramm nach ,Gerategruppe* filtern.

Credential Theft Prevention

63% contgurea

URL Filtering Profiles ¢ ' Log Forwarding Profiles

l Average

File Blocking Profiles.

Configured

Vulnerability Profiles

Configured Configured
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@ Wabhlen Sie den Abschnitt fiir eine Funktion im Diagramm aus, um anzuzeigen, welche

Richtlinienregeln verbessert werden kdnnen.

Credential Theft Prevention Logging

20/
6 J /0 Configured
URL Filtering Profiles 100%
700{
/0 Configured ) )
—(_ 5% )
50%

25%

Data Filtering
58% '
#0 Configured

Average

/1%

Configured

File Blocking Profiles 2 7 J Not Configured

Configured

Vulnerability Profiles

Configured

Anti-Spyware Profiles

Configured
Antivirus Profiles

72% contgurea

Viome

5 9 5:6 Configured

Log Forwarding Profiles

51% Configured

Wildfire

Wildfire Analysis

Analysis Profiles

Profiles

Not Configured

User-ID

Service/Port
68% con
/0 Configured
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@ Waibhlen Sie eine Regel aus, um ihre Details anzuzeigen, ohne die App verlassen zu missen.

Introduction

Source

| r I
— — -
— I I
[ — —
— I I
— I -
— I I
— L] I
— L

| — I
| | I
— ] —
— I I
— I I

Weitere Informationen finden Sie unter Dashboard: Funktionsannahme.
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Uberwachen von Sicherheitsabonnements

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- e Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

e Eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

In Dashboard > Status > Einfiihrung von CDSSkonnen Sie die empfohlenen Abonnements fiir die
von der Cloud bereitgestellten Sicherheitsdienste (Cloud-Delivered Security Services, CDSS) und
deren Verwendung auf lhren Geraten anzeigen. Dies hilft Ihnen, Sicherheitsliicken zu bestimmen
und den Sicherheitsstatus Ihres Unternehmens zu verbessern. Auf dieser Seite wird ein Pop-up-
Fenster angezeigt, in dem Sie aufgefordert werden, lhre Zonenrollen in NGFWs zu bestatigen
oder zu aktualisieren, um genaue Empfehlungen zu Sicherheitsdiensten zu erhalten. Sie kénnen
dem Link in diesem Pop-up-Fenster folgen, um Zonen Rollen zuzuordnen.

2. Derzeit untersttitzt dieses Dashboard nur vier Sicherheitsabonnements: ,Fortschrittliche
Bedrohungsabwehr®, ,Erweiterte URL-Filterung®, ,DNS Security” und ,WildFire".

1. Oben auf der Seite Einflihrung von CDSS kénnen Sie die Gesamtzahl der bekannten NGFWs
und die Anzahl der NGFWs anzeigen, die in lhrer Instanz Telemetriedaten senden.

2. Die Einflihrung von CDSS umfasst die schrittweise Aktivierung, Konfiguration und Einhaltung
von Best Practices. Um den Fortschritt der einzelnen Abonnements zu verfolgen, klicken Sie
einfach auf die Zahlen im Diagramm, um eine Liste der Gerite anzuzeigen, die im Laufe des
Vorgangs aktualisiert werden miissen. In diesem Fall sollten Sie die NGFWs (iberpriifen, bei
denen die DNS-Sicherheit nicht konfiguriert ist.

Dashboards More Dsshboseds v+

0  LACTVATE 2.CONFIGURE

aaaaaaaaa

sssssssssss
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3. Uberpriifen Sie NGFWs, fiir die eine DNS-Sicherheitskonfiguration empfehlenswert, aber nicht
konfiguriert ist. Wahlen Sie Details anzeigen aus, um die Quell- und Zielrolle zu Uberprifen.

# Device Health # SASE Health # Threat Insights CDSS Adoption Feature Adoption PAN-OS CVEs ‘On Demand BPA NGFW SD-WAN Best Practices
Host Name: All X 'Y Add Filter Reset
NGFWs on which DNS Security configuration is recommended (1 - 10 of 93) lu BacktoGraphvView €8
® @
&
@

4. Wihlen Sie Richtlinien anzeigen aus, um die Details der Regeln und der entsprechenden Quell-
und Zielzonen anzuzeigen.

AuBerdem kénnen Sie auf einen Regelnamen klicken, um die Details zur Regel anzuzeigen.

5. Kehren Sie zum Trichterdiagramm zurlick. Sie kdnnen dieselben Informationen auch im Format
eines Kreisdiagramms anzeigen.

6. Wenn Sie einen empfohlenen Sicherheitsdienst aus irgendeinem Grund nicht benétigen,
kénnen Sie ihn Uberschreiben. In diesem Fall ist der DNS-Sicherheitsdienst nicht erforderlich.
Klicken Sie neben DNS auf das Abbrechen-Symbol.

-100f93)

Override the recommendation for
DNS Security?

Using a different vendor
Others

Add a comment (optional)
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8. Klicken Sie auf Uberschreiben.

Damit legen Sie fest, wie die empfohlenen CDSS-Abonnements und ihre Verwendung auf lhren
Geraten angezeigt werden.

Weitere Informationen finden Sie unter Dashboard: Einflihrung von CDSS.
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Bewerten von Sicherheitsliicken

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Strata Cloud Manager zeigt lhnen, welche Sicherheitsliicke eine bestimmte Firewall und PAN-
OS-Version betreffen, um lhnen bei der Entscheidung zu helfen, ob Sie ein Upgrade durchfiihren
sollten. Navigieren Sie zu Vorfalle und Benachrichtigungen > NGFW > Alle Alarme und

wahlen Sie die Benachrichtigung Bekannte Sicherheitsliicken in PAN-OS aus, um die neuesten
Sicherheitshinweise anzuzeigen, die sich auf die Firewall auswirken, die die Benachrichtigung
ausgelost hat.

Wahlen Sie Sicherheitsliicken in dieser PAN-OS-Version aus, um die betroffene Funktion fiir
eine Sicherheitsliicke in der Spalte Betroffene Funktion anzuzeigen. Auf diese Weise kdnnen

Sie anhand der Sicherheitsliicke und ihrer Auswirkungen auf lhre aktivierte Funktion besser
entscheiden, ob eine Firewall aktualisiert werden soll. Wenn einer Funktion kein CVE zugeordnet
ist, ist der Wert unter Betroffene Funktion leer. Dieser CVE-Typ betrifft die Firewall mit dem
angegebenen Modell oder der angegebenen Version.

StandardmaRig zeigt die Benachrichtigung Bekannte Sicherheitsliicken in PAN-OS alle
Sicherheitsliicken in der PAN-OS-Version auf dem Gerat an. Wenn Sie jedoch die Telemetrie

zur Produktnutzung auf der Firewall aktiviert haben, kénnen Sie festlegen, dass nur die
Sicherheitsliicken angezeigt werden, die die jeweilige Firewall basierend auf den aktivierten
Funktionen betreffen. Auf diese Weise kénnen Sie besser erkennen, welche Sicherheitsliicken
ein Problem fir die Firewall darstellen, und eine fundiertere Entscheidung dartiber treffen, ob ein
Upgrade durchgefiihrt werden soll.
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Ale etails

PAN-OS Known Vulnerability -

Serfal Number: A

Your current v

IMPACT

The current OS

Events

Active History

P SW Versi 9 1P Addr

n of PAN-OS has known vulnerabilities,

vulnerabilities that have bheen patched in newer version

Software Security Advisory Details

Vulneral firewall Vulnerabilities in this PAN-OS version

D Advisary§..
High
High
Medium

Medium

Title

Impact of the OpenSSL Infinite Loop Vulnerability CVE-...

PAN-OS: Improper Neutralization Vulnerability Leads t.

PAN-OS: Denial-of-Service (DaS) Vulnerabllity in DNS..

PAN-0S: Use of a Weak Cryptographic Algorithm for St...
Command Injection Vulnerability in the C...

PAN-OS: Unsigned Code Execution During Plugin

PAN-OS: 05 Command Injection Vulnerability in Web

Feature Affected

DNS Praxy

non-FIPS-CC operational ...

CVE Fixed Version
>=10.010

»=100.10

Minimum Fixed Version: 9.1.13

Updated Date

25 Jun 2 at 00-40
11 May 2022 at 21:30:
13Apr2022 at2

09 Mar 2022 at

/& RECOMMENDATIONS

See Software Security Advisory Details table for known
i und on your current PAN-OS ver:
updating PAN-OS version based on CVE Fixed

Version column. Menitor P o Net,
s for the latest vulnerabilities
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Sie kénnen auch das Dashboard PAN-OS-CVEs verwenden, das Ihnen abhangig von den auf den
Geraten aktivierten Funktionen die Anzahl der von einer bestimmten Sicherheitsliicke betroffenen
Gerate anzeigt. Strata Cloud Manager analysiert die aktivierten Funktionen, um die vom CVE
betroffenen Gerate zu ermitteln. Die folgende Aufgabe zeigt, wie Sie Sicherheitsliicken, die sich
auf Gerate auswirken, bewerten und Upgrade-Empfehlungen zum Beheben der Sicherheitsliicken

erstellen.

Dashboards

# Device Health # Threat Insights Security Posture Insights

Y Add Filter

Devices Impacted by Security Advisories
0o cted

CVE-2021-44228 = Impact of Logdj Vulnerabilities CVE-2021-
44228, CVE-2021-45046, CVE-2021-45105,
Severity: 9.8 - Critical and CVE-2021-44832

CVE-2021-3050 & PAN-OS: OS Command Injection Vulnerability
Severity: 8.8 - High inWeb Interface

CVE-2021-3058 PAN-0S: OS Command Injection Vulnerability
Severity: 8.8- High in Web Interface XML API

CVE-2022-0028 & PAN-OS; Reflected Amplification Denial-of-
Severity: @ 8.6-High Service (DoS) Vulnerability in URL Filtering

NGFW SD-WAN PAN-OS CVEs

Published Date: 10 Dec 2021

Published Date: 11 Aug 2021

Published Date: 10 Nov 2021

Published Date: 10 Aug 2022

Updated Date: 22 Jan 2022

Updated Date: 11 Aug 2021

Updated Date: 10 Nov 2021

Updated Date: 19 Aug 2022

CDSS Adoption

Best Pr:

Devices Impacted: 1/101

Devices Impacted: 1/101

Devices Impacted: 1/101

Devices Impacted: 4/101

Diese Aufgabe zeigt, wie Sie Sicherheitsliicken, die sich auf Gerate auswirken, bewerten und
Upgrade-Empfehlungen zum Beheben der Sicherheitsliicken erstellen.

STEP 1| Navigieren Sie im Strata Cloud Manager zu Dashboards > PAN-OS-CVEs.

STEP 2| Erweitern Sie einen CVE, um die betroffenen Gerate anzuzeigen.

STEP 3| Waihlen Sie Gerate aus, die Sie aktualisieren moéchten, um die Sicherheitsliicken zu beheben.

STEP 4| Generieren von Upgrade-Empfehlungen

STEP 5| Kilicken Sie auf den neu generierten Bericht fiir die Gerate.

STEP 6| Wahlen Sie eine der Upgrade-Optionen aus, um Details zu neuen Funktionen, bekannten
Sicherheitsliicken in PAN-OS, Verhaltensanderungen und bekannten Probleme in PAN-OS

anzuzeigen.

Sie kdnnen die Details in eine CSV-Datei exportieren und diese herunterladen.
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Uberwachen der Konformititszusammenfassung

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- O oder

NGFW-Credits finanziert werden O Lizenz zum Anzeigen der Daten von

unterstiitzten Produkten im Dashboard:
Prisma Access

Um zum Dashboard ,Zusammenfassung der Konformitat" zu gelangen, gehen Sie zu Dashboards
und wahlen Sie dann die Registerkarte Zusammenfassung der Konformitat aus. Sie kénnen

den Anderungsverlauf der Sicherheitsiiberpriifungen anzeigen, die vor bis zu 12 Monaten
vorgenommen wurden, zusammengefasst nach den CIS- (Center for Internet Security) und NIST-
Frameworks (National Institute of Standards and Technology). Fiir jedes Framework wird eine
Liste mit Kontrollen sowie der Prozentsatz der aktuellen und durchschnittlichen Konformitatsrate,
die Gesamtzahl der Best Practice-Uberpriifungen sowie die Anzahl der fehlgeschlagenen
Priifungen fur jede Kontrolle angezeigt. Interagieren Sie mit dem Diagramm und der Liste,

um den Zusammenhang zwischen Kontrollen und ihren Verlaufsstatistiken zu sehen. Zeigen

Sie Details zu einzelnen Kontrollen und den zugehorigen Priifungen an, und wahlen Sie eine

Best Practice-Uberpriifung aus, um die Firewall-Konfiguration anzuzeigen, bei der die Priifung
fehlschlagt. Das CIS Critical Security Controls-Framework ist eine priorisierte Reihe empfohlener
Aktionen und Best Practices, die zum Schutz von Organisationen und ihrer Daten vor bekannten
Cyberangriffsvektoren beitragen.

Dashboards

# DeviceHealth ¢ SASEHealth ¢ Threatlnsights  CDSS Adoption On Demand BPA NGFW SD-WAN

cislist @

0%
rentPassing%  7-Day Change

Sminist
0%
assing%  7-Day Change

0%
7-Day Change

Sie kénnen Priifzusammenfassungen fir 11 der 16 Basis- und grundlegenden CIS-Kontrollen
anzeigen:

e CSC 3: Kontinuierliches Sicherheitsrisikomanagement

e CSC 4: Kontrollierte Nutzung von Administratorrechten

e CSC 6: Pflege, Uberwachung und Analyse von Auditierungslogs
e CSC 7: E-Mail- und Webbrowser-Schutz

e (CSC 8: Malware-Abwehr
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CSC 9: Beschrankung und Kontrolle von Netzwerkports, Protokollen und Diensten

CSC 11: Sichere Konfiguration fiir Netzwerkgerate wie Firewalls, Router und Switches

CSC 12: Grenzverteidigung
CSC 13: Datenschutz

CSC 14: Kontrollierter Zugriff basierend auf dem Need-to-Know-Prinzip

CSC 16: Kontotiberwachung und #kontrolle

Das NIST Cybersecurity Framework SP 800-53 Controls bietet Bundesbehérden und anderen
Organisationen Leitlinien zur Implementierung und Aufrechterhaltung von Sicherheits- und
Datenschutzkontrollen fir ihre Informationssysteme. Sie kénnen Priifzusammenfassungen fir

acht Familien von NIST-Kontrollen anzeigen:

SC: Zugriffssteuerung

AU: Auditing und Rechenschaftspflicht
CM: Verwaltung der Konfiguration

CP: Notfallplanung

IA: Identifizierung und Authentifizierung
RA: Risikobewertung

SC: System- und Kommunikationsschutz

Sl: System- und Informationsintegritat

Weitere Informationen finden Sie unter Dashboard: Zusammenfassung der Konformitat.
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Proaktives Durchsetzen von Sicherheitstiberprifungen

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- O oder
NGFW-Credits finanziert werden

Sie kénnen die Sicherheitsstatuspriifungen fir Ihre Bereitstellung anpassen, um mithilfe der
folgenden Funktionen die relevanten Empfehlungen zu maximieren.

¢ Sicherheitspriifungen

Liste der Best Practice-Priifungen, die AlOps fir NGFW verwendet, um lhre Konfiguration
auszuwerten. Die Konfiguration von Firewalls und Panorama wird mit den Best Practice-
Uberpriifungen von Palo Alto Networks verglichen, um den Sicherheitsstatus lhrer Gerite zu
bewerten und Sicherheitsbenachrichtigungen zu generieren. Sie kénnen eine Liste der Best
Practice-Uberpriifungen anzeigen, die zur Bewertung Ihrer Konfiguration verwendet werden.

Hier haben Sie folgende Mdéglichkeiten:

1. Legen Sie den Schweregrad fiir Priifungen fest, um die Priifungen zu bestimmen, die fiir lhre
Bereitstellung am kritischsten sind.

2. Deaktivieren Sie Priifungen voritbergehend.

Wenn Sie eine Priifung deaktivieren, kénnen Sie angeben, wie lange sie deaktiviert bleiben
soll, und einen Kommentar mit dem Grund fiir die Deaktivierung hinzuftigen.

3. Legen Sie die Reaktion fiir den Fall einer fehlgeschlagenen Priifung fest.

e Zone-zu-Rolle-Zuordnung

Ordnen Sie die Zonen in NGFWs Rollen zu, um benutzerdefinierte Empfehlungen zu erhalten.

¢ Rolle-zu-Sicherheitsdienst-Zuordnung

Verwalten Sie die Sicherheitsdienste, die fliir den Datenverkehr zwischen Zonen und Rollen in
allen NGFWs erforderlich sind.

Das Panorama CloudConnector-Plug-in ermoglicht Ihnen, proaktiv gegen suboptimale
Konfigurationen vorzugehen, indem Sie Commits blockieren, die bestimmte Best Practice-
Uberpriifungen nicht bestehen. Wenn Sie in AlOps for NGFW angeben, dass fiir eine Priifung der
Commit fehlschlagen soll, blockiert Panorama automatisch Commits aller Konfigurationen, die
diese Priifung nicht bestehen. Anstatt auf eine Benachrichtigung zu einer fehlgeschlagenen Best
Practice-Uberpriifung zu warten, kénnen Sie mit dem Plug-in von vornherein verhindern, dass bei
Ihrer Bereitstellung Konfigurationsprobleme auftreten.

STEP 1| Stellen Sie sicher, dass Sie alle Voraussetzungen erftillen, und installieren Sie das Plug-in.

STEP 2| Geben Sie die Best Practice-Uberpriifungen an, die Commits bei Fehlern blockieren werden.
1. Wahlen Sie Verwalten > Sicherheitsstatus > Einstellungen aus.
2. Suchen Sie die Priifung, die Commits blockieren soll.
3. Legen Sie Aktion bei Fehler auf Commit fehlgeschlagen fest
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STEP 3| Uberpriifen Sie dies, indem Sie versuchen, eine Konfiguration zu (ibernehmen, die die
Priifung nicht besteht.

1. Melden Sie sich bei Panorama an.

2. Verletzen Sie die von Ihnen angegebene Best Practice-Uberpriifung, die zum
Fehlschlagen eines Commits fithren soll.

Security Policy Rule (0]

General | Source

3. Waihlen Sie Commit > Commit in Panorama > Konfiguration validieren aus.
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{ PANORAMA
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Es sollte ein Dialogfeld angezeigt werden, in dem Sie darliber informiert werden, dass die

Validierung fehlgeschlagen ist, da die Konfiguration die Best Practice-Uberpriifung nicht
bestanden hat.

Commit to Panorama (6] =
o s commit wil v Validate Status ®
© Commit Al Changes

COMMIT SCOPE

Operation Validate

Status Comgleted AOMINE

pd-oby
b sharsd-chject Result Failed

Details

Warnings

) Preview Changes

Close |—
Cancel

Wenn Sie eine Uberpriifung auf Commit fehigeschlagen festlegen, schidgt sowohl die
Validierung als auch der eigentliche Commit-Vorgang fehl.

Unter Verwalten: Einstellungen fiir den Sicherheitsstatus finden Sie weitere Informationen.
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Richtlinienanalyse
Wo kann ich das verwenden? Was brauche ich?
e NGFW (von Panorama verwaltet) O oder
e (von Panorama verwaltet) O Panorama CloudConnector-Plug-in flir von
o Panorama verwaltete Bereitstellungen

Aktualisierungen lhrer Sicherheitsrichtlinienregeln sind haufig zeitkritisch und erfordern
schnelles Handeln. Sie méchten jedoch sicherstellen, dass alle Aktualisierungen lhres
Regelsatzes fir Sicherheitsrichtlinien Ihren Anforderungen entsprechen und keine Fehler oder
Fehlkonfigurationen verursachen (z. B. Anderungen, die zu doppelten oder widerspriichlichen
Regeln fuhren).

Die Richtlinienanalyse im Strata Cloud Manager ermdéglicht Ihnen die Optimierung von Zeit und
Ressourcen bei der Implementierung einer Anderungsanforderung. Die Richtlinienanalyse dient
nicht nur dem Analysieren und Bereitstellen von Vorschlagen fiir eine moégliche Konsolidierung
oder Entfernung bestimmter Regeln, um Ihren Absichten zu entsprechen, sondern sucht in Ihrem
Regelsatz auch nach Anomalien wie Schatten, Redundanzen, Verallgemeinerungen, Korrelationen
und Konsolidierungen.

Verwenden Sie die Richtlinienanalyse, um den Regelsatz Ihrer Sicherheitsrichtlinien zu ergdnzen
oder zu optimieren.

¢ Vor dem Hinzufiigen einer neuen Regel - Priifen Sie, ob neue Regeln hinzugefiigt werden
missen. Die Richtlinienanalyse empfiehlt, wie Sie Ihre vorhandenen Sicherheitsrichtlinienregeln
am besten andern, um lhre Anforderungen zu erfillen und, sofern moglich, eine weitere Regel
hinzuzufigen.

e Optimierung lhres vorhandenen Regelsatzes - Finden Sie heraus, wo Sie lhre Regeln
aktualisieren kdénnen, um eine aufgeblahte Struktur zu vermeiden, Konflikte zu vermeiden und
sicherzustellen, dass die Datenverkehrsiiberwachung mit der Absicht Ihres Regelsatzes fiir die
Sicherheitsrichtlinien ibereinstimmt.

Analysieren Sie |hre Sicherheitsrichtlinienregeln sowohl vor als auch nach dem Durchfiihren eines
Commits fiir Ihre Anderungen.

¢ Richtlinienanalyse vor Anderung - Erméglicht Ihnen, die Auswirkung einer neuen Regel zu
bewerten und die Absicht der neuen Regeln im Vergleich zu den bereits vorhandenen Regeln
zu analysieren, um Empfehlungen zu geben, wie die Absicht am besten erreicht werden kann.

e Richtlinienanalyse nach Anderung - Erméglicht Ihnen, den vorhandenen Regelsatz zu
bereinigen, indem Sie Schatten, Redundanzen und andere Anomalien identifizieren, die sich im
Laufe der Zeit angesammelt haben.
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e Flir die Richtlinienanalyse ist das CloudConnector-Plug-in 1.1.0 oder héher auf lhrer
Panorama-Appliance erforderlich. Sie miissen dieses Plug-in mit dem folgenden Befehl
aktivieren:

> request plugins cloudconnector enable basic

e Flir die Richtlinienanalyse ist eine Aktualisierung von Panorama auf PAN-OS Version
10.2.3 oder eine spdtere Version erforderlich.

Von der Richtlinienanalyse erkannte Anomalietypen

Die Richtlinienanalyse erkennt die folgenden Arten von Anomalien in lhrem Regelsatz fiir
Sicherheitsrichtlinien:

e Schatten - Regeln, die nicht eingehalten werden, weil eine Regel weiter oben im Regelsatz
denselben Datenverkehr abdeckt.

Sicherheitsrichtlinienregeln werden im Regelsatz von oben nach unten ausgewertet, sodass
Schatten erstellt werden, wenn eine im Regelsatz weiter oben stehende Regel auf denselben
Datenverkehr zutrifft wie eine weiter unten stehende Regel, und die Regeln mit einer anderen
Aktion konfiguriert sind. Wenn Sie die weiter unten stehende Regel entfernen, dndert sich die
Sicherheitsrichtlinie nicht.

e Redundanzen - Zwei oder mehr Regeln, die auf denselben Datenverkehr zutreffen und mit
derselben Aktion konfiguriert sind.

e Verallgemeinerungen - Wenn eine Regel weiter unten im Regelsatz mit dem Datenverkehr
einer Regel weiter oben im Regelsatz ibereinstimmt, aber nicht umgekehrt, und die Regeln
jeweils eine andere Aktion ausfiihren. Wird die Reihenfolge der beiden Richtlinienregeln
umgekehrt, wirkt sich dies auf die Sicherheitsrichtlinie aus.

o Korrelationen - Regeln, die mit einer anderen Regel korrelieren, wenn eine Regel mit einigen
Paketen der anderen Regel libereinstimmt, aber zu einer anderen Aktion flihrt. Wird die
Reihenfolge der beiden Regeln umgekehrt, hat dies Auswirkungen auf die Sicherheitsrichtlinie.

e Konsolidierungen - Regeln, die Sie zu einer einzigen Regel konsolidieren kénnen, da die Aktion
dieselbe ist und sich nur ein Attribut unterscheidet. Sie kdnnen die Regeln zu einer einzigen
Regel zusammenfiihren, indem Sie die Attribute einer der Regeln dndern und die anderen
Regeln l6schen.

Richtlinienanalyse vor Anderung

Wo kann ich das verwenden? Was brauche ich?
e NGFW (von Panorama verwaltet) O oder
¢ (von Panorama verwaltet) O Panorama CloudConnector-Plug-in fiir von

o Panorama verwaltete Bereitstellungen

Die Richtlinienanalyse vor Anderungen fiihrt die neue Analyse der Absichtszufriedenheit aus:

¢ Neue Analyse der Absichtszufriedenheit - Uberpriift, ob die Absicht einer neuen
Sicherheitsrichtlinienregel bereits von einer vorhandenen Regel abgedeckt wird.
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Bevor Sie beginnen:

1. then Sie zu Verwalten > Sicherheitsstatus > Richtlinienanalyse > Richtlinienanalyse vor
Anderung.

2. Wihlen Sie oben auf der Seite ,Richtlinienanalyse” die Panorama-Instanz aus, die die
Richtlinienregeln enthilt, die Sie analysieren miissen.

Policy Analyzer panorama-e

Pre-Change Policy Analysis Post-Change Policy Analysis

Security Policy Pre-Change Analysis

Security Policy Anomaly Analysis
Check if existing Security Policy has S| /R r other anomalies.

Start a Security Policy Analysis

3. Starten Sie eine Analyse der Sicherheitsrichtlinien.
Flhren Sie die folgenden Schritte aus, um eine neue Analyse zu starten:

STEP 1| Geben Sie den Namen der Analyse und die Beschreibung der Analyse ein.

IntentDemo

Define the parameters of your new T ysis Repo ou if any existing polici ver the intent.

General Information
o easier toloca
Analysis Name

IntentDemo

SELECT SECURITY POLICY SELECTION SUMMARY
Search Panorama Instance: panorama-e2e

Security policy layer:

Security Policy Security Policies for Analysis

panorama-e2e v

Shared

NGFW-Legacy-FWs >

Container-FWs >

Auf einer Panorama-Appliance sind Gerategruppen hierarchisch angeordnet. Sie konnen
vier Ebenen von Gerategruppen erstellen und Sie weisen NGFWs der Gerategruppe auf der
untersten Hierarchieebene zu. Die Richtlinie, die Sie auf einer hoheren Ebene erstellen, wird
dann von allen untergeordneten Gerategruppen Gbernommen.

Sie kdnnen die Analyse fiir bis zu zehn Gerategruppen ausfiihren, denen NGFW:s direkt
zugewiesen sind. Auf diese Weise kdnnen Sie alle Richtlinienregeln analysieren, die per Push
an diesen Satz direkt zugewiesener NGFWs Ubertragen werden.
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STEP 2| Woahlen Sie einen vorhandenen Sicherheitsrichtliniensatz zur Analyse aus.

Sie kénnen maximal zehn Gerategruppen pro Analyse auswahlen.
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STEP 3| Geben Sie den Analysetyp an, indem Sie einen oder mehrere Analysetypen auswahlen:

¢ Neue Analyse der Absichtszufriedenheit

Fligen Sie eine neue Sicherheitsregelabsicht zur Analyse hinzu.

Submit Analysis Request

Geben Sie Informationen Uiber die neue Sicherheitsregel an, damit AlOps for NGFW
Uberprifen kann, ob die bestehenden Regeln die Absicht abdecken.

Basic Info

New Security Rule Name

DemoRulel

New Security Rule Descripti

Placeholder.

Source

Zones (Any Zone)

Addresses (Any Address)

Users (Any User)

Destination

Geben Sie die Werte fiir die Komponenten einer Sicherheitsrichtlinienregel ein. Der
Standardwert fiir die Felder, die sich auf eine Sicherheitsregel beziehen, ist ,Beliebige”.

Speichern Sie die Einstellungen.

Uberpriifen Sie die Zusammenfassung zur Absicht der neuen Sicherheitsregel.
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r the intent.

+ Add New Security Rule Intent

SUMMARY OF NEW SPECIFIED SECURITY RULE INTENT (1)

Security Rule

v DemoRulel

Description: Applications:

Source Zones: Service Entities:
Source Addresses: URLs:

Source Users: Action:
Destination Zones:

Destination Addresses:

olicy Anomaly Analysis
yPoll

Submit Analysis Request

Sie kdnnen bis zu zehn neue Sicherheitsregeln erstellen oder eine Regel kopieren und
bearbeiten.

STEP 4| Ubermitteln Sie die Analyseanfrage oder speichern Sie sie als Entwurf, um die Regel spater
zu bearbeiten.

Sehen Sie sich den Status einer Analyse auf der Seite ,Richtlinienanalyse” unter
»+Analyseanforderungen“ an.

Policy Analyzer panoram

Pre-Change Policy Analysis  Post-Change Policy Analysis

Analysis Requests (17)
Q

Analysis Name Description Analysis Type Submission Time Operator Status. End Time

IntentDemo Intent Satisfaction Oct 10,202206:50 AM EpS e L o) Oct 10,202;
Intent Satisfaction Oct 06, 2022 06:25 PM Completed Oct 06, 202:
Intent Satisfaction Oct 03,2022 04:10 PM Completed Oct 03,202
Intent Satisfaction Oct 01, 2022 01:27 AM Partially Completed Oct 01, 2022
Intent Satisfaction Draft Oct 10,2027
Intent Satisfaction Sep 28,2022 07:44 PM Partially Completed Sep 28, 2022

Intent Satisfaction Sep 28,2022 07:39 PM Partially Completed Sep 28,2027

Intent Satisfaction Sep 28,2022 06:26 PM Partially Completed Sep 28,2022

Intent Satisfaction Sep 28,2022 04:45PM Partially Completed Sep 28,2022

Sep 28,2022 05:42 AM Partially Completed Sep 28,2022

Page of2

Sie kénnen eine Regel, deren Status ,In Bearbeitung® lautet, stornieren. Daraufhin wird sie mit
dem Status ,Storniert” angezeigt.

Sehen Sie sich nach Abschluss der Analyse den Analysebericht an.

Strata Cloud Manager - AlOps 65 ©2025 Palo Alto Networks, Inc.



Optimieren Sie lhren Sicherheitsstatus

Berichte zur Richtlinienanalyse vor Anderung

Wo kann ich das verwenden? Was brauche ich?

e NGFW (von Panorama verwaltet) O oder
e (von Panorama verwaltet) O Panorama CloudConnector-Plug-in flir von
o Panorama verwaltete Bereitstellungen

Woaihlen Sie einen Analysebericht mit dem Status ,Abgeschlossen aus, um die Ergebnisse der
Richtlinienanalyse anzuzeigen. Sie kénnen sich die Ergebnisse der Analyse ansehen.

Ergebnisse zur Absichtszufriedenheit

Klicken Sie in der Liste der Analysen unter ,Analyseanforderungen” auf eine Analyse, um deren
Analyseergebnisse anzuzeigen. Zu diesen Ergebnissen gehoéren:

1. Zusammenfassung der Analyse mit Details zu Gerategruppen und Anomalieanzahl.

2. Klicken Sie auf den Namen einer Gerategruppe, um das Ergebnis der
Absichtszufriedenheitsanalyse anzuzeigen:

¢ Absicht vollstandig erfiillt - Ihre Sicherheitsregel ist ein Duplikat einer der vorhandenen
Regeln in der Gerategruppe.

e Absicht teilweise erfiillt - Ihre Sicherheitsregel erfiillt die Absicht einer der vorhandenen
Regeln in der Gerategruppe teilweise.

e Absicht nicht erflllt - Ihre Sicherheitsregel ist eine eindeutige Regel, die in der
Gerategruppe nicht vorhanden ist. Sie konnen diese Regel der Gerategruppe hinzufligen.

> new-demo-intent-5

Int Security Policy Anomaly Results

Intent Satisfaction Analysis Results

ANALYSIS RESULTS SUMMARY

Security Policy 11 Analysisin DG1_1
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3. Zeigen Sie die Ergebnisse der Analyse fiir die neue Sicherheitsregelabsicht an.

> new-demo-intent-5

Analysis Reports

Intent Satisfaction Results  Security Policy Anomaly Results

DG1.1
2 Security Policy Analysis found in DG1_1

1 Intent Fully Met
1 Intent Partially Met

0 Intent Not Met

DG1_1
Analysis Summary
Intent Type X Y AddFilter

Security Rule Intent

ules that fully meet your new rule intent, (and no higher order rules that cont

ing rules that partially meet your new rule intent but there are higher order rule:

2 Results

Please select a rule from the table above to view the details.

In diesem Beispiel gibt es zwei Regeln. Die Absicht der ersten Regel stimmt vollstandig mit
den bestehenden Regeln Uberein und die Absicht der zweiten Regel stimmt teilweise mit den

bestehenden Regeln liberein.

4. Zeigen Sie die Details der neuen Sicherheitsregel an und tiberpriifen Sie die Ergebnisse zur
Absichtszufriedenheit.

1 There are existing rules that fully meet your new rule intent, (and no higher order rules that contradict it)
2

2 Results

1. intentrulel There are existing rules that fully meet your new ruleintent, (and no higher order rules that contradictit) |

SPECIFIED NEW SECURITY RULE
Action X Y A

Rule Name Action Source Zone Source Address Source User Destination Zone Destination Address URL Category Application

Intent Rule 1 Allow Trusted Ipv6, Address, 169.254...  Any Any 169.25/ Any Application-Group1

1 v oft

INTENT SATISFACTION RESULTS
Reset
Source User Destination Zone Destination

Rule Name Satisfaction Status Policy Layer Source Zone Source Address

Shared Rule 1 Meets New Security Rule Intent Shared Any Any Any

1 Results

Suggested Next Steps ~

Note: Changes to security policy should be carefully evaluated for overall security posture impact. Especially consider the impact if the policy layers of the two rules are different

In diesem Beispiel stimmen alle Attribute der neuen Regel ,Intent Rule 1“ mit den Attributen
der vorhandenen Regel ,Shared Rule 1“ Giberein. Die Absicht der neuen Regel entspricht
vollstiandig der Absicht der bestehenden Regel. Daher miissen Sie diese neue Regel nicht zur
Konfiguration hinzuflgen.
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Richtlinienanalyse nach Anderung

Wo kann ich das verwenden? Was brauche ich?

e NGFW (von Panorama verwaltet) O oder
e (von Panorama verwaltet) O Panorama CloudConnector-Plug-in flir von
o Panorama verwaltete Bereitstellungen

Wenn Sie fir eine Konfiguration einen Commit auf Panorama durchfiihren, steht sie tiber das
Plug-in flir Strata Cloud Manager zur Analyse zur Verfiigung. Die Richtlinienanalyse analysiert
diese Konfiguration auf Schatten, Redundanzen und andere Anomalien und die Ergebnisse stehen
zur Uberpriifung unter Verwalten > Sicherheitsstatus > Richtlinienanalyse > Richtlinienanalyse
nach Anderung zur Verfiigung.

Sie konnen die folgenden Informationen anzeigen:

1. Es wird eine Zusammenfassung der Analyse aller Richtliniensatze angezeigt, d. h. aller
Gerategruppen, denen NGFWs direkt zugewiesen sind. Sie kdnnen alle Anomalien oder die
Anomalien basierend auf hoher Prioritat anzeigen. Die Werte in diesem Bericht geben die
eindeutige Anzahl der in allen Gerategruppen gefundenen Anomalien an. Die Farben im
Diagramm zeigen die verschiedenen Anomalietypen an.

Policy Analyzer panorama-e2e

Pre-Change Policy Analysis Post-Change Policy Analysis

Policy Analysis Summary @ PriorityHish ) Al

Sep 30,2022 09:51 PM

adows dsting Security Pol
; 54 Re:
2 8 ] Sep 30,202209:51 PM

TOTAL i
ANOMALIES : Sep 30,202210:21PM
FOUND

30 minutes 20 seconds.

2. Zeitstempel fiir die Analyse, die Folgendes umfassen:

¢ Vorhandener Snapshot der Sicherheitsrichtlinie - Zeitstempel des Zeitpunkts, an dem die
Konfiguration nach einem Commit in Panorama als ausgefiihrt gekennzeichnet wurde.

e Zeitpunkt des Analysebeginns

e Zeitpunkt des Analyseabschlusses

e Zeitaufwand fiir die Durchfiihrung der Analyse
3. Anzeigen des Status der Sicherheitsrichtlinie und der Anzahl der Anomalien fiir jede Richtlinie.
4. Anzeigen einer Aufschliisselung der Anomalien fir eine ausgewahlte Sicherheitsrichtlinie.
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5. Anzeigen der Anomaliedetails fiir jede Regel in einer Sicherheitsrichtlinie.

Policy Analyzer

Pre-Change Policy Analysis Post-Change Policy Analysis

Policy Analysis
Status Security Policy 11 Anomaly Count T Anomalies in BND LAN

Q
115 Security Policy Anomalies found in BND LAN

0 Shadows.
© 1 Redundancies
A\ 0 Generalizations

107 Correlations

7 Consolidations

omaly Details in BND LAN

Security Policy Rule Security Policy Anomaly
© Redundancy: Allow security rule is covered by higher order allow security rule

‘Correlation: Block security rule is correlated with higher order allow security rule

Correlation: Block security rule is correlated with higher order allow security rule

Correlation: Block security rule is correlated with higher order allow security rule

Policy Analyz
Pre-Change Policy Analysis  Post-Change Policy Analysis
9 Correlation: Block security rule is correlated with higher order allow security rule

10 Correlation: Block security rule is correlated with higher order allow security rule

115 Results

€ Redundancy: Allow security rule is covered by a higher order allow security rule| A

Q search

Rule Type Rule Name Location Source Zone Source Address Source User Destination Zone Destination Address

Covering Rule BND BND-Lan, Untrust Any Untrust 10.

Covered Rule BND Users BND-Lan Any Untrust 10.

Suggested Next Steps ~

Option 1: If you wanted traffic matching covered rule to be allowed with same security inspection as covering rule then the covered rule is redundant. Consider following changes:

- Remove the covered rule to reduce policy sprawl

Option 2: If you wanted traffic matching covered rule to have a different security inspection versus traffic matching the covering rule then consider following changes:
- Change the security profile field in the covered rule to reflect the inspections of interest

- Move the covered rule to a higher order than the covering rule

Note: Changes to security policy should be carefully evaluated for overall security posture impact. Especially consider the impact if the policy layers of the two rules are different

In dieser Abbildung ist ein Beispiel der Redundanzanomalie dargestellt. In diesem Beispiel wird
die BND-Regel bereits durch eine andere BND-Benutzerregel abgedeckt. Daher kénnen Sie die
BND-Regel entfernen.

7. Anzeigen der vorgeschlagenen nachsten Schritte zur Behebung einer Anomalie.
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TECHDOCS

Zustands- und
Softwaremanagement fiir NGFWs

In diesem Kapitel wird beschrieben, wie Sie den Zustand und Software-Upgrades von NGFW
verwalten.

e Geratezustand anzeigen - Zeigen Sie den kumulativen Integritatsstatus und die Leistung lhrer
Bereitstellung basierend auf den Zustandsbewertungen der integrierten NGFWs an.

e Empfehlungen flr Upgrade - Erstellen Sie Empfehlungen, um die beste Softwareversion fiir
Ihre Gerate zu ermitteln, die aktualisiert werden kann.

e Analysieren der Metrikkapazitit — Uberwachen Sie die Ressourcenkapazitat Ihrer Gerite,
indem Sie die Nutzung von Metriken basierend auf ihren Modelltypen verfolgen.
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Geratezustand anzeigen

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Das Dashboard Geratezustand zeigt Ihnen den kumulativen Integritatsstatus und die
Leistung lhrer Bereitstellung basierend auf den Zustandsbewertungen der integrierten
NGFWs an. Der Geratezustand wird durch den Schweregrad der Zustandsbewertung (0-
100) und die entsprechende Zustandsnote (gut, angemessen, schlecht, kritisch) bestimmt.
Die Zustandsbewertung wird anhand von Prioritat, Anzahl, Art und Status der offenen
Benachrichtigungen berechnet.

Dieses Dashboard unterstiitzt Sie dabei,

¢ die Verbesserungen bei der Bereitstellung, die Sie Uber einen bestimmten Zeitraum hinweg
vorgenommen haben, anhand der historischen Daten zur Zustandsbewertung zu verstehen.

e die Gerate in Ihrer Bereitstellung, die Aufmerksamkeit erfordern, einzugrenzen und Priorititen
fur die Fehlerbehebung festzulegen.

Device Health @ Top 10 Device Health Scoreboard @

Unhealthy Devices Improving Scores Regressing Scores

Healtl
93 (Good) D 1 PA-3220 10.2.5-c253.ins...

106 Critical (0-65) ) 93 (Good) 0 Datacenter FW_10  PA-5220 1015
Total Onboarded Devices Poor (66.80) 0 94 (Good) u_D 60 PA-3220 10.2.5-c253.ins..
94 (Good) 0 C 0 8203 PA-820 1014
95 (Good) Logis-UTD PA-VM 1021
95 (Good) 0 Londo ..  panorama 100.6
96 (Good) 0 Boston_220 PA-220 1014
96 (Good) 0 Dallas FW_5250..  PA-5250 1014
96 (Good) 0 PA-220 1014
97 (Good) 0 tlanta_220_10 PA-220 1014

102 @ Frair(81-90)

Delayed Telemetry Good (91-100)

Overall Health Score Trend

@ Time Range: Past 30 Days

Weitere Informationen finden Sie unter Dashboard: Geratezustand.
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Erhalten von Upgrade-Empfehlungen

e  einschlieRlich derer, die durch Software- O oder
NGFW-Credits finanziert werden

Wihlen Sie Workflows > Software-Upgrades > Empfehlungen fiir Upgrade aus, um mit
Strata Cloud Manager die auf Ihren Firewalls aktivierten Funktionen zu analysieren und eine
benutzerdefinierte Empfehlung zu erstellen, die spezifische Informationen fiir Ihr Netzwerk
bereitstellt:

e Die beste Softwareversion fiir die Ausfiihrung auf Ihren Geraten.

¢ Informationen zu neuen Funktionen, Verhaltensanderungen, Sicherheitsliicken und
Softwareproblemen in jeder empfohlenen Softwareversion.

Arten der Upgrade-Empfehlungen:

e Systemgenerierte Empfehlungen, die zweimal wochentlich aus den Telemetriedaten des Geréats
erstellt werden.

¢ Vom Benutzer erstellte, benutzerdefinierte Empfehlungen, die generiert werden, wenn Sie
Gerate fir bestimmte PAN-OS-CVEs auswahlen.

e Benutzergenerierte Empfehlungen, die Sie durch Hochladen einer Datei flr den technischen
Support (Tech-Support-Datei, TSF) einer Firewall erstellen.

NGFW - Software Upgrade Recommendations
Creation Date: Past 7 Days X Y Add Filter

Upgrade Recommendations Generate On Demand Upgrade Recommendations
Creation Date y, Recommendations Name Numbero... Must Fix Vulner... 1 Recommendatio... |t Status 1

Dec 17, 2023, 3:30:... N/A System & Ready

AN

Dec 17, 2023, 3: N/A System & Ready

Dec 17, 2023, 3:30:... N/A System & Ready

Dec 17, 2023, 3:30:... N/A System & Ready

/s
’
/’

Dec 17, 2023, 3: N/A System & Ready

Dec 15, 2023, 1: & Ready

A%

Dec 15, 2023, 5:17... & Ready

Dec 15, 2023, 5:17:... & Ready

Dec 14, 2023, 8: & Ready

AN Y

Dec 14, 2023, 7:34.... & Ready

Dec 14, 2023, 10:49... & Ready

Dec 14, 2023, 6: & Ready

AN Y

Dec 13, 2023, 3:30:... System & Ready

Dec 13, 2023, 3:30:...

N,

System & Ready

Sie kénnen fiir jede Empfehlung folgende Aufgaben ausfiihren.

e Zeigen Sie die Anzahl der Geréate an, die ein Upgrade erfordern, und alle Schwachstellen, die
Sie beheben missen.
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e Bearbeiten Sie den Namen einer Empfehlung, um zwischen benutzerdefinierten Empfehlungen
zu unterscheiden.

¢ Filtern Sie die Empfehlungen nach ,Erstellungsdatum®, ,Empfehlungsname® und ,Empfehlungen
generiert von".

e Loschen Sie Empfehlungen, die fehlgeschlagen oder nicht mehr geeignet sind.

Generieren von Empfehlungen fiir On-Demand-Upgrades

1. Generieren Sie Empfehlungen fiir On-Demand-Upgrades.

2. Wibhlen Sie eine Datei fiir den technischen Support (Tech Support File, TSF) aus und laden Sie
sie hoch.

@ e Sie kdnnen jeweils nur eine TSF-Datei von einem Gerdt hochladen und die TSF-
Datei muss im .tgz-Format vorliegen.

e Sie kbnnen Empfehlungen fiir Software-Upgrades nur aus einer TSF-Datei
generieren, die Sie fir eine Firewall mit PAN-OS 9.1 oder einer spéteren PAN-OS-
Version generieren und von dieser hochladen.

NGFW - Software Upgrade Recommendations

Recommendations

Upload Tech Support File (TSF)

Upload Tech Support File [ to generate an Upgrade

Recommendations.

NGFW or Panorama TSF

File type: .tgz

Note: TSF uploads disabled - —
for demo o

3. Sehen Sie sich die Empfehlungen zum Software-Upgrade an, sobald als Status ,Bereit"
angezeigt wird.

Sie kdnnen den Status auch Uberpriifen, um festzustellen, ob Fehler im Zusammenhang mit
dem Upload, dem Dateiformat oder der Verarbeitung der TSF-Datei vorliegen.

Anzeigen des Berichts mit Empfehlungen zum Software-Upgrade

Klicken Sie auf eine Empfehlung, um den ausfihrlichen Bericht mit den Upgrade-Optionen fir
Ihre Gerate anzuzeigen. Wahlen Sie eine Upgrade-Option aus, um Details zu neuen Funktionen,

Strata Cloud Manager - AlOps 74 ©2025 Palo Alto Networks, Inc.



Zustands- und Softwaremanagement fiir NGFWs

Verhaltensanderungen, Sicherheitsliicken aufgrund aktivierter Funktionen und bekannten
Problemen in PAN-OS anzuzeigen. Sie kénnen diesen Bericht auch im CSV-Format exportieren.

@ e Der Empfehlungsbericht enthdilt spezifische Informationen zu den aktivierten
Funktionen auf Ihren Gerdten.

e Bei bekannten PAN-OS-Problemen stellt die zugehérige Fallanzahl die Anzahl der
Kunden dar, die das Problem gemeldet haben.

NGFW - Software Upgrade Recommendations

PAN-05: 102 | Platform: vm /* | Dec 17,2023

Upgrade Option 1 - PAN-05 102 Upgrade Option 2 - PAN-05 11.0

Upgrade Option 2 - PAN OS 11.0
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Analysieren der Metrikkapazitat

) O oder

Navigieren Sie vom Strata Cloud Manager zu Uberwachen > Kapazititsanalyse, um die
Ressourcenkapazitat lhrer Gerate zu analysieren und zu iberwachen, indem Sie deren
Metriknutzung basierend auf ihren Modelltypen verfolgen. Sie konnen Metriken mit den
folgenden Methoden analysieren:

e Analysieren der Metrikkapazitat basierend auf Metrik, Modell und Gerat
e Analysieren der Metrikkapazitat basierend auf Gerdtemodellen

e Analysieren der Metrikkapazitat basierend auf Metriken

Die Kapazitatsanalyse wurde erweitert und unterstiitzt nun Benachrichtigungen, die lhnen dabei
helfen, die Anndherung des Ressourcenverbrauchs an seine maximale Kapazitat vorherzusehen
und Benachrichtigungen auszul6sen. Siehe Verwalten von Kapazitatsanalysebenachrichtigungen.

Die Funktion Kapazitdtsanalyse wird fiir die Firewalls der VM-Series nicht unterstiitzt.

Analysieren der Metrikkapazitit basierend auf Metrik, Modell und Gerat

1. Bewegen Sie den Cursor in der Heatmap der Kapazitdtsanalyse liber eine Zelle, um
die Nutzung der Metrikkapazitat fiir alle Gerate anzuzeigen, die zum entsprechenden
Geratemodell gehoren.

In diesem Beispiel zeigt das Pop-up-Fenster die Metrikkapazitat ARP-Tabellengro3e fiir alle
Gerate an, die zum Modell PA-220 gehoren.

Capacity Analyzer @

All Metrics on All Models

Polcies
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2. Klicken Sie auf eine Zelle, die dem Geratemodell und der Metrik entspricht, um die
Kapazitatsnutzung zu tberprifen. In diesem Beispiel wird auf die ARP-Tabellengréi3e fiir das
Geratemodell PA-220 geklickt.

“apacity Analyzer Heat-map » Capacity Analyzer Trend

Capacity Analyzer @

Time: Past 30 Days ~ Prediction Time: Next 90 Days ~

Metric ARP table size on device Afin_Beijing_220_1 [PA-220]

1.5 K(98%)
e
100% —_—___'—_'—___';'_"_';'_'_‘:‘_"—'—“ Ly
75%
50%
25%
. 10.]’15 1(}!’22 10!’2’9 11!“05 11.!"12 11.!’19 ll!f'?f: 12,!'03 12.["10 12
Month/D:
ARP table size on all PA-220
Host Name | Amount Used |t Amou... |t Alert Name |3
. Afin_Beijing_220 1.5 K(99%) 19.0 (1%) Approaching M:
Afin_Munich_22( 1.4 K (93%) 111.0 (7%) Approaching M:
Afin_Boston_220 1.4 K (92%) 126.0 (8%) Approaching M

Munich_22( 1.4 K(91%) 131.0 (9%)

Es wird Folgendes angezeigt:
e Metrikkapazitat der ARP-TabellengroRe fiir alle Gerate des Modells PA-220.
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e Waihlen Sie einen der Hostnamen aus, um den Trend fiir die Metrikkapazitat anzuzeigen.

e Ausgel6ste Benachrichtigungen fiir die Metrik und das Datum, an dem die Metrik ihre
maximale Kapazitat erreichen wird.

o Vorhergesagter Trend fiir die Metrik. Strata Cloud Manager prognostiziert das Datum,
an dem die Metrik die maximale Kapazitat erreichen wird. Sie kdnnen den Cursor tber
das Diagramm bewegen, um die Kapazitat einer Metrik zu einem beliebigen Zeitpunkt zu
Uberprifen.
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Analysieren der Metrikkapazitit basierend auf Gerdtemodellen

1. Wahlen Sie aus der Heatmap der Kapazititsanalyse ein Geratemodell aus, um alle zugehdrigen
Metriken anzuzeigen.

Capacity Analyzer @

Metric: All ~ Model Type: All ~
Capacity Overview for All Metrics on All Models

0%
Capacity Filter = 0%

Configuration Resource

Pﬂ-ﬁﬂ

3260

PA-5220

ARPtab.. GlobalP...
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eat-map » Capacity Analyzer Table

Capacity Analyzer @

Metric: All ~ Model Type: PA-220 ~

PA-220 (Each row displays a metric's utilized and unutilized capacity, indicating the number of resources used and unus

v Configuration Resource

Metric Name |t Amount Used | Alert Name |1

Address Objects 2.5 K (99%) Approaching Max
Address Groups 123.0 (98%) Approaching Max
ARP table size 1.5 K (99%) Approaching Max
FQDN Address 1.9 K (96%) Approaching Max
Global Protect Clientless Tunnels 19.0 (95%) Approaching Max
Global Protect Tunnels 242.0 (97%) Approaching Max
IKE Peers 984.0 (98%) Approaching Max
VPN Tunnels 973.0 (97%) Approaching Max
NAT policies 384.0 (96%) Approaching Max
Security Policies 493.0 (99%) Approaching Max
Service Objects 989.0 (99%) Approaching Max
Service Groups 247.0 (99%) Approaching Max

v System Resource

Metric Name |t Amount Used |3 Alert Name |3

Jede Zeile zeigt die genutzte Kapazitat einer Metrik an und gibt die Anzahl der Ressourcen an,
die flir diese Metrik in einem Gerat verwendet wurden. Dariiber hinaus konnen Sie ausgeldste
Benachrichtigungen fiir die Metrik und das Datum, an dem die Metrik ihre maximale Kapazitat
erreichen wird, anzeigen.

. Wahlen Sie in der Tabelle ,Kapazititsanalyse“ eine Metrik aus, um deren Trend auf einem

Gerat anzuzeigen.
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3. Wahlen Sie ein Gerat aus, um seinen Metriktrend anzuzeigen.

Sie kdnnen die Prognosezeit auswahlen, um den vorhergesagten Trend fiir die Metrik zu

Uberpriifen. Strata Cloud Manager prognostiziert das Datum, an dem die Metrik die maximale
Kapazitat erreichen wird.

Sie kénnen den Cursor Uber das Diagramm bewegen, um die Kapazitat einer Metrik zu einem
beliebigen Zeitpunkt zu Gberpriifen.
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Capacity Analyzer Heat-map » Capacity Analyzer Table » Capacity Analyzer Trend

Capacity Analyzer @

Time: Past 30 Days v Prediction Time: Next 90 Days ~

Metric Address Objects on device Afin_Boston_220_11 [PA-220]

2.3 K(90%)
2.3 K (90%) &——
Capacity Usage Nov 11, 2023, 5:30:00 AM
PREDICTION:
Dec 9, 2023 will hit the max capacity
0% 7 | | [ [ | | | I |
10/15 10/22 10/29 11/05 11/12 11119 11/26 12/03 12/10 12
Month/D:
Address Objects on all PA-220
Host Name |3 Amount Used |3 Amou... |t Alert Name |t
E Afin_Beijing 2.5 K(99%) 27.0(1%) Approaching Mz
& Afin_Munict 2.3 K (90%) i 241.0 (10%)
L] 2 Afin_Boston 2.3 K (90%) 248.0 (10%) Approaching Mz

2 Afin_Boston

2.2 K(88%) 288.0 (12%)

Unter Benachrichtigungsname kénnen Sie die fiir die Adressobjektmetrik ausgeldsten
Benachrichtigungen anzeigen, die einem Hostnamen entsprechen.
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Analysieren der Metrikkapazitit basierend auf Metriken

1. Wahlen Sie aus der Heatmap der Kapazitatsanalyse eine Metrik aus, um ihre Kapazitat auf allen
Geraten in einem tabellarischen Format anzuzeigen. In diesem Beispiel wird die Metrik ARP-
Tabellengrée ausgewahilt.

Sie kénnen auch einen Metriktyp auswdhlen und zu einer Metrik navigieren, um ihre
Kapazitdt auf allen Gerdten in einem tabellarischen Format anzuzeigen. Beispiel:
Metriktyp Konfigurationsressource > Objekte > Adressobjekte.
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Capacity Analyzer @

Metric: All Model Type: All ~
Capacity Overview for All Metrics on All Models

0%
Capacity Filter 0%

Configuration Resource

PA-220
PA-3280
B - - - - - - - -
PA-5250

PA-820

ARPtab.. GlobalP... GlobalP.. IPSecVPN Objects

0 " & <T v ‘\E- o7 ~ e o
& "y - 5 L = -
35‘" & & L & £ o o . o
¢ ¢ $ < $ 3 v 3 3 >
A% < < A & < o3 S ¢3
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Capacity Analyzer Heat-map » Capacity Analyzer Table

Capacity Analyzer @

Metric: Configuration Resource / ARP t... ~ Model Type: All  ~

ARP table size

v PA-220
Host Name |t Amount Used |t Amount Unused |3 Alert
Afin_Beijing_220_1 1.5 K(99%) 19.0 (1%) Appr
Afin_Munich_220_6 1.4 K (93%) 111.0 (7%) Appr
Afin_Boston_220_11 1.4 K (92%) 126.0 (8%) Appr
Afin_Munich_220_3 1.4 K (91%) 131.0 (9%) Appr
Afin_Boston_220_6 1.3 K (89%) i I 171.0 (11%) Appr
Afin_Boston_220_9 1.3 K (88%) i 1 177.0 (12%) Appr
Afin_Beijing_220_2 1.3 K (84%) 247.0 (16%) Appr
Afin_Boston_220 4 1.2 K(83%) [ 1 259.0 (17%) Appr
Afin_Munich_220_4 1.2 K (81%) L 282.0 (19%)
Afin_Boston_220_0 1.2K(81%)  IE— 290.0 (19%)
Afin_Boston_220_5 1.2 K (80%) ] 301.0 (20%) Appr
Afin_Boston_220_2 1.2 K(79%) ] 311.0(21%) Appr
Afin_Boston_220_1 1.2 K (79%) | 316.0 (21%) Appr

1.1 K (73%) L 407.0 (27%)

In jeder Zeile wird die genutzte und ungenutzte Kapazitat der Metrik ARP-Tabellengrée

fiir jeden Host unter den Geratemodellen angezeigt. Dariiber hinaus kénnen Sie fiir diese
Metrik ausgeldste Benachrichtigungen fiir jeden Host und das Datum, an dem die Metrik ihre
maximale Kapazitat erreichen wird, anzeigen.
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2. Wahlen Sie einen Hostnamen aus, um den grafischen Trend der ausgewahlten Metrik

anzuzeigen.

Sie kdnnen die Prognosezeit auswahlen, um den vorhergesagten Trend fiir die Metrik zu
Uberpriifen. Strata Cloud Manager prognostiziert das Datum, an dem die Metrik die maximale

Kapazitat erreichen wird.

city Analyzer Heat-map » Capacity Analy

Capacity Analyzer ©

Time: Past 30 Days ~ Prediction Time: Next 90 Days ~

rzer Table » Capacity Analyzer Trend

Metric ARP table size on device Afin_Boston_220_11 [PA-220]

Strata Cloud Manager - AlOps

1.4 K(91%)
A0 R e = g — e ——————
——
I
75%
50%
25%
0% T [ | T [ | 1 [ [
10/15 10/22 10/29 11/05 11/12 11/19 11/26 12/03 12/10 |
Month/D
All Metrics on Afin_Boston_220 11, Unknown
Metric Name 1 Amount Used | Amou... |1 Alert Name |
IKE Peers 937.0 (94%) 63.0 (6%)
Security Policies 463.0 (93%) 37.0 (7%)
. ARP table size 1.4 K (92%) 126.0 (8%)
FQDN Address 1.8 K (91%) 190.0 (10%)
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Sie kénnen den Cursor Uber das Diagramm bewegen, um die Kapazitat einer Metrik zu einem
beliebigen Zeitpunkt zu Gberpriifen.
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Best Practices in NGFWs

Wo kann ich das verwenden? Was brauche ich?

e , einschlieBlich derer, die durch Software- Eine der folgenden Komponenten:
NGFW-Credits finanziert werden

O oder
O oder

AlOps fur NGFW hilft IThnen, lhren Sicherheitsstatus durch die Ausrichtung an Best Practices
zu verbessern. Sie konnen AlOps fiir NGFW nutzen, um lhre Sicherheitskonfigurationen von
Panorama, NGFW und von Panorama verwaltetem Prisma Access anhand von Best Practices zu
bewerten und fehlgeschlagene Best Practice-Uberpriifungen zu korrigieren. AlOps fiir NGFW
optimiert den Prozess zur Uberpriifung der InfoSec-Konformitat Ihrer Netzwerkinfrastruktur.

AlOps fir NGFW ist kostenlos und die folgenden Best Practice Assessment-(BPA-)Funktionen
von AlOps sind ohne AlOps-Premium-Lizenz verfligbar. Die vollstandige Liste der verfligbaren
Best Practice-Funktionen finden Sie unter Integrierte Best Practices:

e Auf dem Dashboard ,Best Practices” finden Sie tagliche Best Practice-Berichte und deren
Zuordnung zu den Critical Security Cont(.ols (CSC) des Center for Internet Security. So kénnen
Sie Bereiche identifizieren, in denen Sie Anderungen vornehmen kénnen, um die Einhaltung
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Ihrer Best Practices zu verbessern. Geben Sie den Best Practice-Bericht als PDF frei und planen
Sie die regelmaBige Zustellung in Ihren Posteingang.

Dashboards

# Threatnsights My Dashboard Compliance Summary

Summary Security Identity

PA-3260

Summary of Failed Che

Unique Failed

Best Practice Checks Trending

NGFW Feature Adoption CDSS Adoption WildFire

Checks: CSC Checks Only v CLI Remediations: All Checks Vv

Profiles Rulebases

Unique Failed Checks Unique Failed Checks

Percentage of Checks Passing

e Uberwachen Sie die Funktionsannahme und bleiben Sie auf dem Laufenden, welche
Sicherheitsfunktionen Sie in Ihrer Bereitstellung verwenden und welche potenziellen

Abdeckungsliicken bestehen.

Dashboards

# Threat Insights My Dashboard

Device Group: All v | Time Range Past 90 Days Vv

© Overall Adoption | © Best Practices

Data Filtering

File Blocking Profile:

NGFW Feature Adoption CDSS Adoption WildFire

ADOPTION DETAILS

Wildfire Analysis Profiles

SE 5 Configured

Wildfire Analysis Profiles

58% contiured

App-ID
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e Erhalten Sie von AlOps fiir NGFW Benachrichtigungen zu lhrem Sicherheitsstafgus, um zu
erfahren, wann lhre Sicherheitseinstellungen moglicherweise einer genaueren Uberpriifung
bedrfen.

Korrekturen Uber die Befehlszeilenschnittstelle (CLI) sind auch in AlOps fiur NGFW unter
Benachrichtigungen > Sicherheit > Benachrichtigungsdetails verfligbar. Sehen Sie sich
Empfehlungen an, die Ihnen dabei helfen sollen, Probleme zu beheben, die zum Auslésen einer
Benachrichtigung fiihren.

Application Not Set In Rule - Panorama

Model: Panorama | SW Ver 1P Address:

Rule Name
Rule2-dg-1
RECOMMENDATIONS

/ Follow these steps to resolve the issue:

To enable App ID remove any from application list for security rule Rule2-dg-
1 configured at device-group test-dg-1 pre-rulebase

RECOMMENDATIONS

/ Follow these steps to resolve the issue:

To enable App ID remove any from application list for security rule
sr_bpa_11 configured at device-group test-dg-1 pre-rulebase

Sicherheitsbenachrichtigungen und CLI-Korrekturen sind nur fiir Gerdte verfligbar,
die Telemetrie gemeinsam nutzen. Diese Funktion unterstiitzt nicht das manuelle
Hochladen von Dateien fiir den technischen Support (Tech Support Files, TSF) ftir PAN-
OS-Gerdite mit Version 9.1 und héher.

e Erstellen Sie BPA-Berichte fur (nicht-telemetrische) PAN-OS-Gerite mit Version 9.1 und
hoher, jetzt einschlieBlich Metriken zur Funktionsannahme. Wenn Sie das eigenstiandige BPA-
Tool zum Generieren von BPA-Berichten verwendet haben, fragen Sie sich moglicherweise:
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,Kann ich weiterhin BPA-Berichte Giber das Customer Support Portal erstellen?”. Auch daftr

haben wir eine Losung.

On-Demand BPA & Adoption

lemetr

). Take action bz

Reports | Completed (14) | In-Progress (2) | Failed (2)

v Completed (14)
Best Practices Adoption Summary ~ Reports Generated Date ¥ User Name
15 Aug 2022 at 01:01:01 user
14 Aug 2022 at 01:01:01
14 Aug 2022 at 01:01:01
14 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
v In-Progress (4)
Date Uploaded ¥ User Name It
16 Aug 2022 at 01:01:01 user_xyz
16 Aug 2022 at 01:01:01 user_xyz
16 Aug 2022 at 01:01:01 user_xyz
16 Aug 2022 at 01:01:01 user_xyz
v Failed (2)
Date Uploaded ¥ UserName It Hostname
15 Aug 2022 at 01:01:01

14 Aug 2022 at 01:01:01

Hostname it Model 1t

AMS-FW-2187

TOK-FW-:

TOK-FW-:

TOK-FW-7365

TOK-FW-7365

TOK-FW-7365

TOK-FW-7365

Model It PAN-OS Version

PA-5220 10.1.2

PA-5220 10.1.2

i

it

the findings here to optimize your security posture.

PAN-OS Version I TSFName If

1012
1012
10.1.2
10.1.2
10.1.2
10.1.2

10.1.2

TSF Name
TSF_1658
TSF_1658
TSF_1658

TSF_1658

TSF Name

i

TSF_2187
TSF_7365

TSF_7365

Progress

Uploading TSF file

Processing TSF file -
Processing TSF file -

Processing TSF file -

erated Date I
15 Aug 2022 at 01:01:01

13 Aug 2022 at 01:01:01

Generate New Reports

TSF Generated Date It
15 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01
13 Aug 2022 at 01:01:01

13 Aug 2022 at 01:01:01

uploaded

complete

Mit einer Premium-Lizenz bietet AlOps fir NGFW auch erweiterte Funktionen fiir den
Sicherheitsstatus. Die Premium-Funktionen konzentrieren sich darauf, die optimale Nutzung
und Sicherheit fir ihre Firewalls zu gewahrleisten. Sehen Sie sich an, was kostenlose (Free) und

Premium-Lizenzen zu bieten haben.
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On-Demand-BPA-Bericht

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Sie kénnen nun die Best Practice-Bewertung (Best Practice Assessment, BPA) und die
Funktionsannahmeilibersicht direkt von Strata Cloud Manager aus ausfiihren. Laden Sie einfach
eine Datei fiir den technischen Support (Tech Support File, TSF) hoch. Sie kénnen den BPA-
Bericht auf Abruf fiir Gerate generieren, die keine Telemetriedaten senden oder nicht in AlOps fiir
NGFW integriert sind.

Bei der BPA wird lhr Sicherheitsstatus anhand der Best Practices von Palo Alto

Networks bewertet und es werden Priorititen flir Verbesserungen der Gerite festgelegt.
Sicherheitsrelevante Best Practices verhindern bekannte und unbekannte Bedrohungen,
verringern die Angriffsfliche und bieten Einblick in den Datenverkehr, sodass Sie wissen und
kontrollieren kdnnen, welche Anwendungen, Benutzer und Inhalte sich in Ihrem Netzwerk
befinden. AuBerdem gehoren zu den Best Practices Priifungen fiir die Critical Security Controls
(CSC) des Center for Internet Security. Sehen Sie sich die Best Practice-Anleitung an, um den
Sicherheitsstatus zu starken und Verbesserungen umzusetzen.

Kann ich weiterhin BPA-Berichte tiber das Customer Support
Portal erstellen?

Bevor es AlOps gab, mussten Sie zum Customer Support Portal gehen, um auf BPA zuzugreifen
und es auszuftihren. Heutzutage wird der Bericht zur Best Practice-Bewertung fir NGFW/von
Panorama verwaltetes Prisma Access vorzugsweise Uber AlOps generiert und heruntergeladen.

Ab dem 17. Juli 2023 kénnen Sie nicht mehr liber das Customer Support Portal auf das BPA
zugreifen und es ausfiihren.

STEP 1| Gehen Sie zum Hub und aktivieren Sie AlOps fir NGFW. Es ist kostenlos. Die Aktivierung
kann ohne Strata Logging Service erfolgen, wenn Sie derzeit keine Gerate mit aktivierter
Telemetrie einbinden moéchten.

% Das Dashboard ,Best Practices®, die Sicherheitsbenachrichtigungen und die
Annahmelibersicht sind fiir Gerdte, die ohne Strata Logging Service oder Telemetrie
aktiviert wurden, nicht verfiigbar.

STEP 2| Melden Sie sich bei Ihrer aktivierten AlOps fir NGFW-Instanz an. Es werden die folgenden
Registerkarten angezeigt (auch ohne Strata Logging Service):
e Status
o Aktivitat

e Einstellungen
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STEP 3| Gehen Sie zu Dashboards > On-Demand-BPA.
STEP 4| Generieren Sie einen neuen BPA-Bericht.

STEP 5| Woahlen Sie die TSF-Datei aus und laden Sie die TSF-Datei hoch.

Upload Tech Support File (TSF)

Die Dauer des Uploads hangt von der Grof3e lhrer .tgz-Datei und von lhrer
Internetgeschwindigkeit ab. Bei groReren Dateien kann das Hochladen der Datei einige
Minuten dauern. Erweitern Sie In Bearbeitung, um den Status der TSF-Dateien anzuzeigen.

e On-Demand-BPA unterstiitzt nur die Dateien fiir den technischen Support (Tech
Support Files, TSF) im .tgz-Dateiformat.

e On-Demand-BPA unterstiitzt zur Berichterstellung nur TSF-Dateien von Gerdten
mit PAN-OS-Version 9.1 oder héher.

STEP 6| Wahlen Sie nach dem Verarbeiten der TSF-Datei unter Abgeschlossen die Option Bericht
ansehen aus, um den generierten BPA-Bericht von lhrem Gerat anzuzeigen.
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Best Practices

Wo kann ich das verwenden? Was brauche ich?

) O oder
) O -Lizenz

O Aktivieren der Telemetriefreigabe auf
Geraten

Was sehen Sie in diesem Dashboard?

G Das Dashboard zeigt aggregierte Daten pro Prisma Access und NGFW/Panorama, die
Ihrem Mandanten zugeordnet sind.

Navigieren Sie zum Dashboard Strata Cloud Manager > Dashboards > Mehr Dashboards > Best
Practices, um lhren Sicherheitsstatus anhand der Best Practice-Anleitung von Palo Alto Networks
zu messen. Vor allem umfasst die Best Practice-Bewertung Priifungen fur die Critical Security
Controls (CSC) des Center for Internet Security. CSC-Priifungen werden getrennt von anderen
Best Practice-Uberpriifungen durchgefiihrt, sodass Sie Updates, die Sie an die CSC-Compliance
heranfiihren, einfach auswahlen und priorisieren kénnen.

Wie kénnen Sie die Daten aus dem Dashboard verwenden?

Wahrend Best Practice-Leitfaden Ihnen helfen sollen, lhren Sicherheitsstatus zu starken, kénnen
§ie die Ergebnisse dieses Berichts auch dabei unterstiitzen, Bereiche zu bestimmen, in denen Sie
Anderungen vornehmen kénnen, um lhre Umgebung effektiver zu verwalten.
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Dashboards

Summary of Failed Checks

Rules

\

Failed

Failed CSC checks
@ Failed non-CSC checks

Failed CSC and non-CSC checks

Unique Failed Checks

Best Practice Checks Trending

100%
80%

60%

40%

20%

Review the security rules, profiles, and rulebases failing best practices checks (ing

Security, Network, Identity, and Serv

# Threat Insights My Dashboard Compliance Summary Best Practices On Demand BPA NGFW Feature Adoption CDSS Adoption WildFire =+ More Dash
Summary Security Identity Service Setup ,i, E’
Device Group: All Vv Category: Rule Vv Checks: CSC Checks Only v CLI Remediations: All Checks
PA-3260
Serial Number: 016401004839 Model: PA-3260 SW Version: 11.0.0-c2 IP Address: 10.5.132.58

®) Security Identity Network Service ¢
Profiles Rulebases
Failed Failed

8 Failed CSC checks 15 Failed CSC checks 2

@ Failed non-CSC checks 0 @ Failed non-CSC checks 0

42 Failed CSC and non-CSC checks 10 Failed CSC and non-CSC checks 2

11 Unique Failed Checks 19 Unique Failed Checks )
Time Range: Past 30 days

Percentage of Checks Passing

April 30th 2023 //_

78% Identity 22% Not Passed

59% Security 41% Not Passed

® 56% Network 44% Not Passed

34% Service Setup 66% Not Passed

Das Dashboard ,Best Practices” ist in flinf Abschnitte unterteilt:

e Zusammenfassung

Bietet Ihnen einen umfassenden Uberblick (iber alle fehlgeschlagenen Uberpriifungen fiir ein
Gerat Uiber die Konfigurationstypen (Si;herheit, Netzwerk, Identitat und Diensteinrichtung),
historische Trenddiagramme fiir BPA-Uberpriifungen und die Bewertung lhrer Best Practice-

Akzeptanzraten fiir wichtige Funktionsbereiche.
Sicherheit

Zeigt die Regeln, Regelsatze oder Profile an, bei denen Best Practice- und CSC-Priifungen fir
das ausgewahlte Gerat und den ausgewahlten Standort fehlschlagen. Sofern verfiigbar, kénnen
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Sie mit CLI-Korrekturen Probleme mit Ihren Richtlinienregeln beheben. CLI-Korrekturen
werden mithilfe von TSF-Daten generiert, die Sie beim Erstellen eines On-Demand-BPA-
Berichts hochladen.

e Regelsitze

Betrachtet, wie lhre Richtlinie organisiert ist und ob Konfigurationseinstellungen, die fiir
viele Regeln gelten, mit Best Practices (einschlieBlich CSC-Priifungen) tbereinstimmen.

e Regeln

Zeigt lhnen die Regeln an, die Best Practice- und CSC-Uberpriifungen nicht bestanden
haben. Erfahren Sie, wo Sie schnell MaBnahmen ergreifen konnen, um fehlgeschlagene
Priifungen zu beheben. Regeln werden nach Anzahl der Sitzungen sortiert, sodass Sie damit
beginnen kdnnen, die Regeln zu Gberpriifen und zu aktualisieren, die sich auf den groten
Teil des Datenverkehrs auswirken.

e Profile

%eigt lhnen, wie sich lhre Profile mit Best Practi;es messen, einschlieBlich CSC-
Uberprifungen. Profile fihren eine erweiterte Uberpriifung auf Datenverkehr durch, der
einer Sicherheits- oder Entschliisselungsregel entspricht.

o |dentitit

Zeigt an, ob die Einstellungen fir die Authentifizierungsdurchsetzung (Authentifizierungsregel,
Authentifizierungsprofil und Authentifizierungsportal) fiir ein Gerat den Best Practices
entsprechen und mit den CSC-Priifungen konform sind.

e Netzwerk

Uberpriift, ob die Anwendungsiiberschreibungsregeln und Netzwerkeinstellungen mit Best
Practices und CSC-Priifungen ibereinstimmen.

e Diensteinrichtung

Sehen Sie, wie die Abonnements, die Sie auf lhren Geraten aktiviert haben, mit den Best
Practices und CSC-Priifungen tbereinstimmen. Sie kénnen hier die WildFire-Einrichtung sowie
die Konfigurationen von GlobalProtect Portal und GlobalProtect Gateway Uberpriifen und die
fehlgeschlagenen Prifungen korrigieren.
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G Freigeben, Herunterladen und Planen von Berichten fiir ein Dashboard

Sie kénnen neben Berichten, die die Daten abdecken, die das Dashboard im PDF- und
CSV-Format anzeigt, auch CLI-Korrekturen im TXT-Format herunterladen, freigeben und
planen. Diese Symbole finden Sie oben rechts im Dashboard:
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